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SICHERHEIT FOR BANKEN

Problemzone Bank

Finanzinstitute: Sicherheit in jedem Winkel des Gebaudes

Ob die Zentrale eines Finanzinstituts, ein bundesweites Filialnetz oder die einzelne Filiale vor Ort —
skalierbare Sicherheitsldsungen machen Finanzdienstleister jeder GréBenordnung fit fir die digitale
Zukunft. Das Leistungsspektrum ist hier breit gefachert und reicht von hochmoderner
VideoUlberwachung bis hin zum ausgekligelten Alarm- und Interventionsmanagement vernetzter
Sicherheitssysteme. Das Ziel ist klar: Es gilt die verschiedenen sensiblen Bereiche einer Bank oder

Sparkasse optimal zu schitzen.

Im Foyer
Auch wenn das Skimming (siehe Infokas-
ten) bundesweit zurlickgegangen ist — das
Foyer mit seinen Geldausgabeautomaten
ist weiterhin ein Umfeld mit hohem Risiko-
potenzial. Ob Manipulation, Vandalismus
oder im Extremfall gar einer Sprengung
von Geldausgabeautomaten, duBere Ge-
walteinwirkung ist ein zentrales Thema im
Vorraum von Banken.

Zudem kann das Herumlungern unge-
betener Gaste die Kunden abschrecken

—insbesondere in SB-Zonen einer Bankfi-
liale. Doch wie kann der Zugang zu einem
offentlichen Foyer wirkungsvoll gesichert
werden? Das Unternehmen TAS Sicher-
heits- und Kommunikationstechnik hat
hier eine interessante Losung entwickelt,
die bereits bei einigen Finanzinstituten
erfolgreich eingesetzt wird.

Sicherheitsmodule verkniipfen
Bei der ,Foyer-Sprechstelle mit Uber-
leiteinrichtung” werden verschiedene

Sicherheitsmodule wie Zutrittskontrolle,
Einbruchmeldetechnik und Videouber-
wachung effektiv miteinander verkniipft.
Zusatzlich zur Zugangslegitimation zum
Foyer, z.B. per EC/Kreditkarte, erfolgt
abhéngig von der Tageszeit eine Video-
authentifikation durch die Leitstelle. Diese
hat auch die Moglichkeit der Sprachkom-
munikation. So kann sich die Leitstelle bei-
spielsweise riickversichern, wer an der Tur
ist, die Foyertur durch Fernfreigabe 6ff-
nen oder aber den Zutritt verhindern. Ein

Sicherheit fur sensible Bereiche

_ Werteraume

Gebdudezutritt /
Personaleingang

Servicebereiche

Foyer

Unternehmen wie die TAS bieten ihren Kunden integrierte Gesamtlésungen an oder binden neue Module in die vorhandene Sicherheits-
technik ein. Hierzu gehéren Einbruch- und Uberfallschutz, stille Alarmierung, Raumiiberwachung durch modernste Videosysteme, Brand-
schutz sowie die Zutrittskontrolle inklusive Zeiterfassung
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Skimming

Laut Polizeilicher Kriminalpravention steht der
englische Begriff ,Skimming” fur eine Metho-
de, illegal elektronische Daten von Zahlungs-
karten (girocard und Kreditkarte) auszuspahen.
Meist steht die Manipulation eines Geldauto-
maten im Zentrum des Angriffs, womit Tater
einfach die Daten vom Magnetstreifen ablesen
kénnen. Die ausgespahten Daten werden dann
wiederum auf die Magnetstreifen gefalschter
Karten gespielt. Die flachendeckende Ausstat-
tung der Bankkarten und -automaten mit dem
Sicherheitsstandard EMV konnte ein weiteres
Ansteigen der Angriffe verhindern.

Sprechstellencontroller mit Uber-
leiteinrichtung bundelt die Signale
und flhrt die Daten aus dem Kar-
tenleser mit Video, Sprache und
einer Ruftaste zusammen.

Einen Angriff auf die Geldaus-
gabeautomaten kann die Leitstel-
le durch eine ereignisgesteuerte
Live-Bildibertragung in Echtzeit
erkennen und intervenierende
MaBnahmen einleiten. Zusatz-
lich kénnen Vernebelungsanla-
gen Tatern die Sicht nehmen und
damit die Ausfiihrung der Taten
wirkungsvoll verhindern.

Schliisselloser Schutz

Die erste Hirde fur Tater: der Zu-
tritt. Waren es friher eher brachi-
ale Methoden, um zum Beispiel
in Tresorrdume zu gelangen, sind
heute Tater eher [T-Spezialisten.
Wichtig ist daher ein digitales
SchlieB- und Kontrollsystem, das
maximale Sicherheit bietet. Eine
solche Lésung hat die TAS auf der
letztjdhrigen Messe Security Essen
vorgestellt.

Bei dem ,Schlussellosen
Schutzkonzept fur Filialen” ersetzt
eine integrale Technik die unter-
schiedlichen Einzelsysteme der
Sicherheitstechnik. Mit nur einer
einzigen Berechtigungskarte (oder
auch einem anderen Medium wie
einem Transponder) kénnen in
Verbindung mit der Eingabe eines
personlichen PINs Turen gedffnet,
Schalteinrichtungen fur die Fallen-
sicherung, Einbruchmeldeanlagen
und die Tresorsteuerung bedient
werden. 4-Augen-Prinzip und
VerschlUsselungsverfahren sorgen

zusatzlich fur hochste Sicherheit.
Wird die Karte verloren, kann sie
umgehend online gesperrt wer-
den. Neben dem hohen Sicher-
heitsniveau bietet die zentrale
Schlisselverwaltung auch einen
weiteren Vorteil: Die aufwandige
Steuerung und Verwaltung ver-
schiedener Schutz- bzw. Zutritts-
systeme entfallt.

Schutz des Servicebereichs
Hier kommen alle und alles zu-
sammen: Mitarbeiter des Finan-
zinstitutes, Kunden, Geld- und
Sachwerte. Die verschiedenen Ge-
werke der Sicherheitstechnik mUs-
sen hier optimal zusammenspie-
len, um groBtmaoglichen Schutz
zu gewahrleisten. Unternehmen
wie die TAS bieten ihren Kunden
integrierte Gesamtlésungen an
oder binden neue Module in die
vorhandene Sicherheitstechnik
ein. Hierzu gehoéren Einbruch-
und Uberfallschutz, stille Alarmie-
rung, Raumuiberwachung durch
modernste Videosysteme, Brand-
schutz sowie die Zutrittskontrolle
inklusive Zeiterfassung.

Bestens gesichert:
Tresorraum und SchlieBfacher
Planer und Errichter von sicher-
heitstechnischen Anlagen mussen
die besonderen Bestimmungen
fur Geldschranke und Tresoran-
lagen kennen. Auch hier kénnen
die Einbruch- und Uberfallmel-
deanlagen mit einem Zutritts-
kontrollsystem vernetzt werden
— unter hdéchsten Sicherheitsan-
forderungen.

Vernetzung der Gewerke
immer wichtiger

Der Vernetzung verschiedener
Sicherheitsgewerke kommt eine
immer hdhere Bedeutung zu.
Hochste Sicherheit bei reduzierter
Komplexitat im Handling sind die
Anforderungen, die Finanzinstitu-
te zu Recht an ihre Sicherheits-
partner stellen. Diese sind Planer,
Errichter, aber vor allem System-
integratoren — mit Expertise in
Datenschutz und IT-Sicherheit.
Permanent Schritt halten mit
immer neuen Bedrohungslagen
oder besser, den Tatern einen
Schritt voraus zu sein, ist Aufgabe
hochspezialisierter Unternehmen
in der Sicherheits- und Kommu-
nikationstechnik.

Dabei erfasst die Digitali-
sierung auch Monitoring und
Maintenance der sicherheits-
technischen Anlagen. So bietet
beispielsweise die TAS in Klrze
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eine kontinuierliche Zustands-
Uberwachung und Fernwartung
der bei Kunden angeschlossenen
Sicherheitstechnik. Im “TAS Ser-
vice Center” werden die Anlagen
Gber Remote Monitoring und
Maintenance tUberwacht und
gewartet. Auch die Serviceeinsat-
ze vor Ort kénnen von hier aus
optimal gesteuert werden. Dank
Ticketsystem wird eine schnelle
und fur den Kunden transparente
Bearbeitung gewahrleistet. Digital
first? Nicht ganz, rufen Kunden
bei der Hotline an, haben sie
fachkompetente Mitarbeiter am
anderen Ende der Leitung. m

Kontakt

Telefonbau Arthur Schwabe
GmbH & Co. KG
Maonchengladbach

Tel.: +49 2166 858 0
info@tas.de
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Branddetektion unter schwierigsten
Bedingungen. Normenkonform.

* Seit 1. Mai gehort unser Linienféormiger Warmemelder
SecuriSens ADW 535 zu den wenigen noch

zugelassenen Geraten. .
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Sicherheit. In verlasslichen Handen.
Seit Uber 40 Jahren in Deutschland.
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