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Cyber-Security in der Ubertragungstechnik

Schema einer normkonformen
Alarmiibertragung.

@

AES

All-IP bringt neue Gefahren

Florian Engels

Eine Alarmibertragungseinrichtung (UE) tbernimmt die
Weiterleitung bei Alarm- und Stérmeldungen von Einbruch-
und Brandmeldeanlagen (GMA) hin zu Alarm-Empfangs-Stellen
(AES). Friiher wurden dazu leitungsvermittelnde Netze wie
ISDN, analog oder GSM verwendet. Bedingt durch die Migration
ins sogenannte All-IP - also alles wird IP - werden heute
paketvermittelnde Netze wie IP oder Funk (2G/3G/4G) genutzt.
Netze

D den beispielweise ISDN und ana-

log sukzessive abgeschafft, um den
Breitbandinternetausbau

Steckernetzteil betrieben wird. Die bisheri-

ge Notstromversorgung entfdllt daher.
Dariiber hinaus bringt die neue All-IP-

Welt auch Gefahren mit sich, die man bis-

ie Griinde fir den Wandel der

sind zahlreich. So wer-

vorantreiben

her bei Alarmiibertragungsgeriten nicht
kannte. So sehen sich Alarmiibertragungs-
gerite durch die Wandlung der Netze nun
auch Cyber-Attacken ausgesetzt.

zu konnen. Auch die Funknetze wer-
den ausgediinnt. Hier kommt derzeit das
GSM-Netz in den Fokus der Provider.
So wird derzeit Zug um Zug CSD (Cir-
cuit Switched Data) abgeschafft, ein in
der Alarmiibertragungstechnik viel ge-
nutzter Datendienst. Auch hier steht der
Breitbandausbau in Form von LTE (4G)
und kiinftig 5G im Vordergrund.

1. Der Client

ladt von einem
Verzeichnisserver
eine Liste aller
nutzbaren Tor-
Knoten herunter.

)
Eintritts-
knoten

Angriffsziel
Alarmiiberiibertragungsgerdte

Dieser Wandel bleibt nicht ohne Folgen. So
wird beispielweise beim Kunden die bis- Verzeichnisserver
herige notstromversorgte ISDN-Leitung

durch einen All-IP-Anschluss ersetzt. Den

2. Der Client baut zum Ziel eine zuféllige
Route iber drei Tor-Knoten auf, die alle
10 Minuten geéndert wird.

&

Austritts-
knoten

Verschlusselte Verbindung
Unverschlisselte Verbindung

Internetzugang stellt dabei ein DSL-Rou-

ter her, der lediglich mit einem einfachen  Das Prinzip Onion-Routing von Tor.
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Schwachstelle Remote-Zugang

Eine zentrale Schwachstelle stellt dabei
der Remote-Zugang dar. Die einschligi-
ge Norm im Bereich der Alarmiibertra-
gungstechnik — die EN 50136 — beschiftigt
sich dabei Stand heute vorwiegend mit der
Umsetzung einer sicheren Alarmaufschal-
tung bei einer stidndig besetzten Leitstelle
(AES). Eine Regelung oder Verpflichtung
zur Realisierung eines sicheren Remote-
Zuganges gibt es dagegen derzeit nicht.

Bisher erfolgte ein Remote-Zugriff direkt
auf die Endgeréte via ISDN, analog oder via
GSM. Dabei wurde die bei ISDN oder GSM
mitgeschickte Rufnummer auf den Endge-
riaten ausgewertet und der Zugriff gestattet
oder abgewiesen. Der Schluss liegt nahe,
dass auch in der neuen All-IP-Welt ein di-
rekter Remote-Zugriff sinnvoll wire. Aus
Sicht von Sicherheitsexperten birgt dies je-
doch massive Gefahren.

So miissen fiir einen direkten Fern-
zugriff in der Firewall des Routers Ports
freigeben werden, liber welche die Kom-
munikation zur Ubertragungseinrichtung
weitergeleitet wird. Dieses Verfahren wird
auch Portweiterleitung beziehungswei-
se ,,Portforwarding” genannt. Allerdings
steigt mit jedem geo6ffneten Port das Risi-
ko, angreifbar zu werden.

Wie Hacker vorgehen

Hacker konnten genau das ausnutzen und
sich einen Zugang zum System verschaf-
fen. Insbesondere dann, wenn unsichere
Kennworter verwendet werden, ist das Ri-
siko hoch, Opfer einer Cyber-Attacke zu
werden.

Eine Riickverfolgbarkeit ist dabei nur
schwer gegeben, da Cyber-Kriminelle
ihre wahre Identitdt zu verschleiern wis-
sen. So wird von Cyber-Kriminellen hiu-
fig das beliebte Anonymisierungsnetzwerk
,.,Tor missbraucht. Tor funktioniert nach
dem Prinzip des sogenannten Onion-Rou-
tings. Das bedeutet, dass die Verbindung
innerhalb des Tor-Netzwerkes verschliis-
selt tiber drei Server geleitet wird, um eine
Riickverfolgbarkeit massiv zu erschweren.
Zusitzlich wird die Route alle zehn Minu-
ten gedndert.

Mit Hilfe dieser Anonymisierung so-
wie kostenloser legaler Tools fiir Linux-
Betriebssysteme ist es Hackern moglich,
anonym die Kontrolle liber Endgerite zu
iibernehmen, sofern diese schlecht gesi-
chert sind. Unsichere Kennwdrter wie bei-
spielweise ,,123456“ kénnen mit Hilfe von
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Passwortlisten innerhalb von Sekunden
gefunden werden und stellen daher keinen
Schutz dar.

Doch nicht nur Kennworter stellen eine
Gefahr dar, sondern auch Software, die
auf Endgeriten lauft. So kann ein Angrei-
fer auch beispielsweise die Kontrolle iiber
ein System iibernechmen, wenn der dort
verwendete Browser zu alt ist und Sicher-
heitsliicken aufweist. Sogenannte Exploits
6ffnen einem Angreifer dann Tiir und Tor,
indem sie einen sogenannten Speicher-
tiberlauf (englisch: Bufferoverflow) produ-
zieren, der ausfithrbaren Schadcode —auch

tragungsgerite nicht mehr mdglich, ohne
sich zundchst bei einem zentralen Ser-
ver zu authentifizieren. TAS stellt hier
fiir TAS-Ubertragungseinrichtungen der
Serien ,,TAS-Link III, SIRO-Port“ oder
LMC-Link®“ den TAS-Connection-Server
(TCS)* zur Verfiigung.

Die Funktionsweise des TCS sieht vor,
dass die Alarmiibertragungseinrichtun-
gen sich selbstdndig mit dem TCS verbin-
den, welcher beispielsweise bei einer Er-
richterfirma oder auch einem Wachdienst
untergebracht werden kann. Ist ein Remo-
te-Zugriff gewiinscht, so muss sich der
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Arbeitsweise des TAS-Connection-Servers.

,Payload” genannt — in das Endgerét ein-
schleust. Dieser Schadcode wird nicht ein-
fach ,,weggeworfen®, sondern féllt wie bei
einer Sektpyramide in andere Speicherbe-
reiche und wird ausgefiihrt.

Sichere Konzepte

Umgehen kann man dieses Problem, indem
bei Ubertragungsgeriten wie der ,,TAS-
Link*, ,,SIRO-Port*“ oder ,MC-Link-Se-
rie” ein monolithischer Block von Software
eingesetzt wird, der keine Moglichkeit zum
Nachladen von Software bietet.

Dariiber hinaus stellen sichere Kenn-
worter sowie sichere Fernzugangskon-
zepte einen Garant fiir Sicherheit dar. Si-
chere Fernzugangskonzepte sehen neben
Vollverschliisselung auch eine vorgela-
gerte
So ist ein direkter Fernzugriff auf Uber-

Authentifizierungsplattform vor.
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Service-PC/Notebook zundchst am TCS
authentifizieren und erhdlt erst dann Zu-
griff auf alle erlaubten und aufgeschalte-
ten Ubertragungsgerite.

Da sich die Ubertragungsgerite selb-
stindig mit dem TCS verbinden, miissen
vor Ort keine Firewall-Regeln eingerichtet
werden. Auch muss keine IP-Adresse des
DSL-Routers bekannt sein, da eine Ver-
mittlung durch den TCS mittels Identnum-
mer erfolgt. Neben dem IP-Festnetz funk-
tioniert die TCS-Fernwartung auch iber
den Mobilfunkweg. a
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