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Namen & Nachrichten

Mobiliar erhoht die Sicherheit
ihres Rechenzentrums

»

Namen & Nachrichten

Sicherheitsplattform fiir Fernzugriff -
spezielle Konditionen fiir BHE-Mitglieder

FASTCOM Technology SA kiindigt
die Fertigstellung des Projekts mit
der Mobiliar fiir deren bestehendes
Rechenzentrum an. Die Sicherheit
musste gemdf3 der FINMA und
interner Sicherheitsnormen erhéht
werden. Der Metallbau der Schie-
betiiren wurde in Kooperation mit
GILGEN door systems durchgefiihrt.
Fiir eine optimale Sicherheit wurde
die Lésung ,,SMACS FlexMat” in
der Schleuse integriert und sichert
gleichzeitig die Fliisse von Personen
und Handgepdick.

Die Mobiliar betreibt ein eigenes Re-
chenzentrum. Um sich an neue interne

Sicherheitsstandards sowie Anforderun-
gen der FINMA anzupassen, muss die
Zugangssicherheit zu diesem Rechen-
zentrum erhoht werden. Das Upgrade
muss als Nachriistung erfolgen, indem
es sich harmonisch in die bestehende
Infrastruktur integriert. Es miissen
auch die Widerstandsklasse der Tiiren
sowie deren Feuerwiderstand verbes-
sert werden. Bei der Vereinzelungskon-
trolle soll sichergestellt werden, dass
die Nutzer, wenn notig, die Schleuse
auch mit Material passieren kdnnen.
Die Kontrolle erfolgt automatisch und
spezielle Durchgangsprozesse wie z.B.
VIP-Eintritte sollen adaptierbar sein.
AuRerdem soll die Schleuse komforta-

bel in der Nutzung sein und optimal an
die Architektur des Gebdudes angepasst
werden kdnnen.

Die SMACS FlexMat ist die Losung, mit
der die geforderten Spezifikationen
erfiillt werden. Das SMACS-System in-
tegriert sich nahtlos in die bestehende
Infrastruktur. Die Schleuse sichert
gleichzeitig die Personen- und Materi-
alfliisse. Spezielle Modi, inklusive Not-
ausgangsmodus, und spezifische Durch-
gangsprozesse sind verfiigbar.

www.fastcom-technology.com

Storungen feststellen bzw. eingrenzen,
wodurch Servicetechniker wesentlich
effektiver eingesetzt werden konnen.
Ein Einsatz vor Ort ist nicht mehr in
jedem Fall notwendig. Das Ergebnis:
kiirzere Servicezeiten und damit eine
Reduzierung von Servicekosten.

Foto: Istock/Remote-support

Als Basisdienst stellt die herstellerun-
abhdngige Plattform, die auch an das
BHE-Sicherheitsnetzwerk angeschlos-
sen ist, eine sichere Verbindung zwi-
schen dem Service-PC beim Errichter
und den angebundenen Gefahrenmel-
deanlagen her. Dariiber hinaus lassen

Seit Kurzem erhalten BHE-Mitglieder
Sonderkonditionen fiir den Fernzugriff
auf Ubertragungseinrichtungen (UE)
sowie Gefahrenmeldeanlagen (GMA)
iber unsere Secure Platform. Durch

den Fernzugriff lassen sich mdgliche

sich flexibel weitere Dienste, wie z. B.
Monitoring verschiedener Alarmsys-
teme, buchen.

Als einziger in Deutschland durch den
VdS zertifizierter RAISP iibernehmen
wir als Remote Access Infrastructure
Service Provider die Verantwortung fiir
die Sicherheit der Plattform. Die Benut-
zerintegritdt wird durch Mehrfaktor-Au-
thentifizierung und Verschliisselungs-
verfahren gewdhrleistet.

www.tas.de

Adam Stroud, CEO von Paxton, wird zu
einem der 50 ehrgeizigsten Unternehmensleiter

GroRbritanniens fiir 2022 ernannt

Adam Stroud, CEO des internationa-
len Herstellers von elektronischen
Sicherheitssystemen Paxton, wurde zu
einem der LDC Top 50 Most Ambitious
Business Leaders ernannt. Damit wird
seine Leistung gewiirdigt, Paxton

auf seinem Weg zu internationalem
Wachstum und Marktresistenz zu
fiihren.

Die LDC Top 50, die in Zusammenarbeit

mit der Times vergeben werden, wiirdi-
gen die inspirierenden Fiihrungskrafte,

SicherheitsPraxis

die hinter einigen der erfolgreichsten
und am schnellsten wachsenden mittel-
standischen Unternehmen in GroRbri-
tannien stehen. In diesem Jahr erhielt
LDC mehr als 750 Nominierungen, eine
Rekordzahl im fiinften Jahr der Preisver-
leihung.

Die Platzierung unter den Top 50 ist eine
groRe Anerkennung fiir Adam, der 1996
im Unternehmen angefangen hat. In sei-
ner Rolle als CEO seit 2012 hat Adam das
Unternehmen zum Erfolg gefiihrt. In die-

ser Zeit hat Paxton sein Produktportfolio
erweitert und sich fiir kostenlose Errich-
terschulungen und einen erstklassigen
Kundensupport eingesetzt, um sicherzu-
stellen, dass die Kunden die besten Er-
fahrungen mit den Systemen von Paxton
machen. Paxton konzentriert sich auch
auf die Schaffung einer groRartigen Un-
ternehmenskultur und Arbeitsumgebung
und wurde 2022 zum vierten Mal in den
letzten fiinf Jahren in die Liste der ,Best
Companies to Work For” aufgenommen.

Adam sagte: ,Das Streben nach Welt-
klasse-Produkten und Kundenservice ist
Teil unserer DNA. Ich glaube fest an die
Kraft ehrgeiziger Ziele, die uns motivie-
ren und ausrichten. Als Unternehmen
sind wir entschlossen und leidenschaft-
lich bei dem, was wir tun.” Und weiter:

»Ich bin stolz darauf, in die LDC Top 50

Most Ambitious Business Leaders auf-
genommen worden zu sein und Paxton
bei dieser feierlichen Veranstaltung zu
vertreten.”

www.paxton-access.com/de/
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8 Architekten und Ingenieure -~ Berufs-Haftpflichtversicherung

HDI ist Spezialist fir die Freien Berufe — und der richtige Partner fur alle mit Prazi-
sion und Weitblick. Unsere starke Berufs-Haftpflichtversicherung fur Architekten
und Ingenieure sowie weitere kluge Konzepte sichern Sie ab. Beruflich und privat.
Elementar wichtig: die HDI Cyberversicherung. Wir bieten umfangreichen Schutz
und professionelle Soforthilfe. Rund um die Uhr. Mitarbeitertrainings runden das
Sicherheitspaket ab. Unsere innovativen Lésungen halten Ihnen den Ricken frei:
Mit unserem Cyberschutz fur Freie Berufe sind wir fur Sie Best4Business.

Starke Lésungen
und Expertise:

von Spezialisten
fur Spezialisten.

Wir sind HDI. #Moglichmacher

wWww.hdiide/freieberufe
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Security

Sicherheitsplattform fur Fernzugriff mit
speziellen Konditionen fur BHE-Mitglieder

22.11.2022 - FUr den Fernzugriff auf
Ubertragungseinrichtungen (UE) sowie
Gefahrenmeldeanlagen (GMA) Uber die TAS Secure Platform
erhalten BHE-Mitglieder Sonderkonditionen.

Durch den Fernzugriff lassen sich mdgliche Stérungen feststellen beziehungsweise
eingrenzen, wodurch Servicetechniker effektiver eingesetzt werden kénnen. Ein Einsatz vor
Ort ist nicht mehr in jedem Fall notwendig. Das Ergebnis: kirzere Servicezeiten und damit
eine Reduzierung von Servicekosten.

Als Basisdienst stellt die herstellerunabhangige Plattform, die auch an das BHE-
Sicherheitsnetzwerk angeschlossen ist, eine sichere Verbindung zwischen dem Service-PC
beim Errichter und den angebundenen Gefahrenmeldeanlage

sich flexibel weitere Dienste, wie z. B. Monitoring verschieder Jetzt Newsletter abonnieren!

TAS Ubernimmt als VdS-zertifizierter Remote Access Infrastructure Service Provider (RAIS
die Verantwortung fur die Sicherheit der Plattform. Die Benutzerintegritat wird durch
Mehrfaktor-Authentifizierung und Verschllisselungsverfahren gewahrleistet. Weitere
Sicherheitsmalinahmen sind unter anderem:

https://www.git-sicherheit.de/news/sicherheitsplattform-fuer-fernzugriff-mit-speziellen-konditionen-fuer-bhe-mitglieder[ 13.12.2022 15:46:21]
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Fiir die Nutzung seiner Sicherheitsplattform mit Fernzugriff gewahrt TAS BHE-Mitgliedern Sonderkonditionen.

UNTERNEHMEN =~ 17. November 2022

TAS-Plattform: BHE bietet Mitgliedern
spezielle Konditionen

Seit Kurzem erhalten BHE-Mitglieder Sonderkonditionen fur den Fernzugriff auf
Ubertragungseinrichtungen (UE) sowie Gefahrenmeldeanlagen (GMA) der TAS-
Sicherheitsplattform.

Durch den Fernzugriff der ,,Secure Platform® lassen sich mégliche Stérungen feststellen
beziehungsweise eingrenzen, wodurch Servicetechniker wesentlich effektiver eingesetzt
werden konnen. Ein Einsatz vor Ort ist nicht mehr in jedem Fall notwendig. Das Ergebnis:

kiirzere Servicezeiten und damit eine Reduzierung von Servicekosten.

Als Basisdienst stellt die herstellerunabhéngige Plattform, die auch an das BHE-
Sicherheitsnetzwerk angeschlossen ist, eine sichere Verbindung zwischen dem Service-PC beim
Errichter und den angebundenen Gefahrenmeldeanlagen her. Dariiber hinaus lassen sich

flexibel weitere Dienste, wie zum Beispiel Monitoring verschiedener Alarmsysteme, buchen.



TAS gewahrleistet umfangreiche SicherheitsmalRnahmen

Als einziger in Deutschland durch den VdS zertifizierter RAISP iibernimmt TAS als Remote
Access Infrastructure Service Provider die Verantwortung fiir die Sicherheit der Plattform. Die
Benutzerintegritdt wird durch Mehrfaktor-Authentifizierung und Verschliisselungsverfahren

gewiahrleistet. Weitere Sicherheitsmafnahmen sind unter anderem:

« Dokumentation aller Plattformzugriffe unter Beriicksichtigung der Datenschutzvorgaben

* Mandantentrennung

* Systemschutz durch mehrere Firewalls, kontinuierliches Monitoring der Plattform und
regelmifiige Penetrationstests

» Separater und sicherer 1:1 Zugang der UEs und Gefahrenmeldeanlagen auf die TAS Secure
Platform of
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e Dokumentation aller Plattformzugriffe unter Berlcksichtigung der Datenschutzvorgaben

e Mandantentrennung
e Systemschutz durch mehrere Firewalls, kontinuierliches Monitoring der Plattform und

regelmanige Penetrationstests
e Separater und sicherer 1:1 Zugang der UEs und Gefahrenmeldeanlagen auf die TAS

Secure Platform

Kontakt

*TAS Sicherheits- und Kommunikationstechnik Telefonbau A. Schwabe
GmbH & Co. KG

Langmaar 25
41238 Monchengladbach
Deutschland

1 +49 2166 858 179
1 +49 2166 858 150
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Eagle Eye Networks 2023 Trends in Video Surveillance
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Um Router und |oT-Geréte vor Hacker-Angriffen zu schiitzen, hat TAS verschiedene Losungen im Bereich der Ubertragungstechnik
entwickelt

GEFAHRENMELDETECHNIK -~ 1. September 2022

Schutz gegen Hacker-Angriffe auf
Router und loT-Gerate

Um Router und loT-Gerate vor Hacker-Angriffen zu schitzen, hat TAS verschiedene
Lésungen im Bereich der Ubertragungstechnik entwickelt.

(w) (§) (%) (=)



Gegen Cyberangriffe durch Hacker geschiitzte und hochverfiighare Verbindungen
sicherzustellen, ist das Kerngeschift von TAS Sicherheits- und Kommunikationstechnik; auf
der Security Essen préisentiert das Unternehmen verschiedene Ldsungen und
Innovationsprojekte im Bereich der Ubertragungstechnik, um Router und IoT-Geréte
entsprechend zu schiitzen. Hierzu gehéren die bisher einzigen Ubertragungseinrichtungen,
welche nach Richtlinien fiir die Cybersicherheit von Systemen und Komponenten der
Brandschutz- und Sicherheitstechnik durch den VdS zertifiziert wurden. Denn: Der Trend zur
Vernetzung und Integration von komplexen Brandschutz- und Sicherheitsanlagen in eine
smarte Gebdudeumgebung fiihrt zu hohen Sicherheitsanforderungen im Hinblick auf Cyber-

Security.

Router und loT-Gerate vor Hacker-Angriffen schiitzen

TAS betreibt auRerdem eine sichere und herstellerunabhingige Plattform fiir Remote Services.
Auf dieser konnen verschiedene Sicherheitsgewerke fiir Monitoring und Fernwartung
aufgeschaltet werden. Einzigartig ist nicht nur die Flexibilitit, die TAS {ibernimmt hierbei auch
die Verantwortung fiir die Cyber-Security. So ist das Unternehmen der bislang der einzige in
Deutschland nach VdS-zertifizierte Remote Access Infrastructure Provider (Raisp). Eine weitere
effiziente Losung ist die direkte Anbindung von Sprechstellen fiir normkonforme
Personennotruf- und Notfall-Gefahren-Reaktions-Systeme. Je nach Sprechstellen-Hersteller
kann die NGRS-Ldsung mit bis zu sechs Sprechstellen normkonform auch ohne Intercom oder

zusitzliches IP-Gateway umgesetzt werden.

So Felingt sicherer Fernzugriff auf
Gefahrenmeldeanlagen

Fernzugriff ist auch fiir Gefahrenmeldeanlagen inzwischen iiblich. Dabei
miissen allerdings mehre Aspekte beachtet werden, um die Sicherheit zu
gewahrleisten,

Artikel lesen

Thre Kompetenz fiir sichere Alarmiibertragung bringt das Unternehmen auch in
Forschungsprojekten ein. Es entwickelt zum Beispiel ein zentrales Sicherheitsgateway fiir die
Zusammenfiihrung aller sicherheitsrelevanten Systeme im Gebidude sowie Losungen zur

Integration in intelligente 5G Netze.

Halle 7, Stand 7D17
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forums Offentliche Sicherheit




TITELTHEMA

Corona-Politik unterscheiden mochten,
so einte sie die radikale Ablehnung der
Medien und ihr Hass auf Journalisten.
Ein Virus, der sich dem Schlesinger-
Skandal bei uns auszubreiten droht.
»Fast jeder zweite Bundesbiirger,
schreibt die ,Berliner Zeitung®, ,will
wegen der hohen Energiepreise auf
die Strale gehen, wenn es zu Demons-
trationen kommt. Laut einer aktuel-
len Umfrage des Meinungsforschungs-
instituts Insa sagten 44 Prozent aller
Befragten, sie wiirden ,sicher oder mit
grofler Wahrscheinlichkeit an Demons-

trationen gegen die hohen Energieprei-
se teilnehmen®, wird ,,Bild“ zitiert. Auf-
fallig: Rund 50 Prozent der FDP-Wihler
Hhalten Proteste offenbar fiir notwen-
dig und wollen an solchen Demos teil-
nehmen®, wie es heifit. Dabei war die
FDP bei den Jungwihlern zur Bun-
destagswahl noch der Renner gewesen.
Der Wind dreht sich schnell in diesen
Zeiten.

Die auslésenden Faktoren der Gelb-
westen-Proteste in Frankreich klingen
jedoch wie eine leise Ouvertiire zu dem
was demnéchst in Deutschland orches-
triert werden soll - und wahrscheinlich
auch wird. Deshalb sind Fratzschers
mahnende Worte ernst zu nehmen.
»Explodierende Mieten und ein steigen-
des Armutsrisiko in den letzten zehn
Jahren, eine Spaltung bei Bildung und
Gesundheit in der Pandemie und nun
bei der Inflation kdnnte Deutschland
vor eine soziale Zerreifiprobe stellen,
befiirchtet DIW-Chef Fratzscher. Auch
andere Wirtschaftsfithrer zeichnen
ein diisteres Bild. Deutsche-Bank-Chef
Christian Sewing warnte laut ,Han-
delsblatt“ im Juli auf einer Bankenkon-
ferenz in Frankfurt, es bedrohe den
sozialen Frieden in Deutschland, wenn
in Umfragen 40 Prozent der Menschen
angiben, sie konnten am Monatsen-
de nicht mehr sparen. Die Lage konnte
sich noch verschérfen.

14

Bundesinnenministerin ~ Nancy
Faeser gibt sich entspannt. In einer
Talkrunde des Redaktionsnetzwerkes
Deutschland bekannte sie: ,Ich glau-
be nicht an Wutbiirger und auch nicht
an Gelbwesten-Proteste.“ NRW-Innen-
minister, Herbert Reul (CDU), verteilt
inzwischen bereits die Etikettierung
an die moglichen Protestierer. Er habe
Sorge, so der Sender ntv, dass die Stim-
mung im Land schlechter wird und dass
Themen wie der russische Krieg gegen
die Ukraine, die Energiekrise und stei-
gende Preise den Verschworungsgléubi-

gen neue Nahrung geben. ,,Es geht jetzt
nicht mehr um Protestler, sondern es
geht fast um so was wie neue Staats-
feinde, die sich da etablieren, sagte er
im , Friihstart“ von ntv.

Personalkarussell
keine Losung

In dieser Situation ist das Gebot der
Stunde, die Lage zu entschirfen. Man
muss dem Thiiringischen Verfassungs-
schutzchef Kramer recht geben, wenn
er — wie im Gesprich mit ZDFheute.de -
die Auffassung vertritt: ,,Das Vertrauen
der Bevolkerung in die staatlichen Ins-
titutionen und Behdrden wird meines
Erachtens entscheidend dafiir sein, ob
der soziale Frieden erhalten bleibt und
wir diese Krise gemeinsam bewiltigen.“
Diese Erkenntnis bleibt jedoch Allge-
meinplatz, wenn die Umsetzung nicht
konkret benannt und konsequent ange-
gangen wird. Einmal kréftig am Perso-
nalkarussell zu drehen, mit der Hoff-
nung, jetzt die ,richtigen“ Leute fiir die
Amter zu finden, ist mit Sicherheit eine
wenig erfolgversprechende Idee.
Zweifellos hat das Land schon man-
che Krise und den einen oder anderen
Skandal {iberstanden. Eine weitgehen-
de Kontinuitit des personlichen Besitz-
standes und vielleicht auch die Chan-

ce auf einen Zuwachs haben die Volks-
seele immer wieder im Zaum gehalten.
Auch die vermeintliche oder tatsich-
liche Bedrohung wihrend des Kalten
Krieges schaffte so etwas wie eine iiber-
geordnete Raison.

Die sich nun abzeichnende Lage
steht unter einem anderen Stern. Und
die Bedingungen haben sich gedndert.
Die bisher meinungsmachenden Medi-
en biiflen immer mehr an Einfluss ein.
Der Blick auf die eigene Perspektive
und das Verhalten der Verantwortli-
chen in Politik und Wirtschaft wird dif-
ferenzierter. Fehlverhalten wird schir-
fer wahrgenommen.

Trigema-Chef Wolfgang Grupp pran-
gert wohl deshalb nicht ganz ohne
Grund, Verantwortungslosigkeit und
Gier unter seinen ,,Kollegen“ an, wenn
er im Gesprich mit der ,,Mainpost* kri-
tisiert: ,,Heute hort man oft: ,Kein Pro-
blem, ich habe schon dreimal Insolvenz
gemacht, es geht mir gut. Wenn das
so weitergeht, werden wir ein Desas-
ter erleben.“

Die Gewerkschaften, Jahrzehnte fiir
ihre Tiatigkeit als SPD-gelenkte Ord-
nungsmacht gelobt, gehen mehr und
mehr ihres Einflusses verlustig. Schon
die franzosischen Gelbwesten haben
gezeigt, dass auch ohne organisatori-
schen Kern eine Massenbewegung ent-
stehen kann, die in der Regierung fiir
weiche Knie sorgt.

Wenn diese nicht fiir einen sozi-
al ausgewogenen Ausgleich der Belas-
tungen sorgt, steht es um die inne-
re Sicherheit nicht gut. Und am Ende
kénnte die Regierung sogar in die Knie
gehen.

Peter Niggl
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chutz gegen
acker-Angriffe auf
outer und loT-Gerate

egen Cyber-Angriffe geschiitzte
G und hochverfiigbare Verbindun-

gen sicherzustellen, ist das Kern-
geschift von TAS Sicherheits- und Kom-
munikationstechnik.

Auf den grofien Messen der Sicher-
heitstechnik, Security Essen und Inter-
sec Building in Frankfurt, prisentiert
die TAS verschiedene Losungen und
Innovationsprojekte im Bereich der
Ubertragungstechnik. Hierzu gehdren

die bisher einzigen Ubertragungsein-

richtungen, welche nach Richtlinien
fiir die Cyber-Sicherheit von Systemen

und Komponenten der Brandschutz- :

und Sicherheitstechnik durch den VdS
zertifiziert wurden. Denn: Der Trend
zur Vernetzung und Integration von

komplexen Brandschutz- und Sicher- :
heitsanlagen in eine smarte Gebdu- :

g

deumgebung fiihrt zu hohen Sicher-
heitsanforderungen im Hinblick auf
Cyber-Security.

Ebenfalls betreibt TAS eine siche-
re und herstellerunabhéngige Plattform
fiir Remote Services. Auf der Plattform
koénnen verschiedene Sicherheitsgewer-
ke fiir Monitoring und Fernwartung auf-
geschaltet werden. Einzigartig ist nicht
nur die Flexibilitét, die TAS iibernimmt
hierbei auch die Verantwortung fiir die

Cyber-Security. So ist das Unterneh-

men das bislang einzige in Deutschland
nach VdS-zertifizierte Remote Access
Infrastructure Provider (RAISP).

Eine weitere effiziente Losung ist

die direkte Anbindung von Sprechstel-
len fiir normkonforme Personennot- !
ruf- und Notfall-Gefahren-Reaktions- !

Systeme.

Thre Kompetenz fiir sichere Alarm-
iibertragung bringt die TAS auch in
Forschungsprojekten ein. Das Unter-
nehmen entwickelt z. B. ein zentrales
Sicherheitsgateway fiir die Zusammen-
fiihrung aller sicherheitsrelevanten
Systeme im Gebdude sowie Ldsun-
gen zur Integration in intelligente 5G
Netze.

SECURITY ESSEN,
20. - 23. SEPTEMBER
HALLE 7, STAND 7D17

INTERSEC BUILDING IN FRANKFURT,
02. - 06. OKTOBER
HALLE 8.0, STAND J80

Die nachste Stufe der Bewachung

' ’; Mit'jahrelanger wissenschaftlicher Forschung und praktischer
: 5rfahrung haben wir das ideale Softwarepaket fur die
persgnelfe Bewachung entwickelt. Wenn Sie zuverlassige und
effiziente Sicherheit benodtigen, brauchen Sie GuardTools.
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www.guardtools.de
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Security

Foto: Genetec

Kay Ohse, Regional Sales Director Germany, Switzerland, Austria, Eastern Europe, Genetec

GmbH.

Was bietet eine Prisenzveranstaltung wie
die Security, das der virtuelle Raum nicht
leisten kann? Warum sind klassische Mes-
sen nach wie vor so gefragt?

» Kay Ohse: Der personliche Kontakt auf Messen
wie der Security zu Kunden, Partnern und Lieferan-
ten ist durch nichts zu ersetzen. Wer sich einmal
gegeniiberstand, hat spater auch per Telefon oder
Web-Meeting ein ganz anderes Verhiltnis mitei-
nander. Dariiber hinaus lassen sich Produkte und
Lésungen vor Ort bedeutend einfacher prisentie-
ren und entsprechende Riickfragen beantworten.
In den vergangenen zwei Jahren haben wir aber
auch eine gewisse Miidigkeit im Hinblick auf digi-
tale Events beobachten kénnen. Der im Vergleich
zur Vor-Corona-Zeit grofie Andrang bei Prasenz-
veranstaltungen ist aus unserer Sicht mafdgeblich
auf dieses Phinomen zuriickzufithren. Die Bran-
che mochte sich endlich wieder direkt ins Gesicht
schauen und sich iiber Trends und Innovationen
austauschen.

Wie haben die vergangenen zwei Jahre
Pandemie die Veranstaltungs- und Mes-
selandschaft insgesamt veréndert und

wie wird sie sich kiinftig noch wandeln
miissen, um zukunftsfihig zu sein?

» Kay Ohse: Die Pandemie kam fiir uns alle sehr
{iberraschend. Bei Genetec mussten wir unsere Ver-

34

,Der zwi-
schenmensch-
liche Aspekt
ist in der
heutigen Zeit
durch nichts
ZU ersetzen.
Die Branche
mochte

sich endlich
wieder direkt
ins Gesicht
schauen und
sich tiber
Trends und
Innovationen
austauschen.

triebs- und Marketingpldne kurzfristig umstruktu-
rieren. Erschwerend kam hinzu, dass die Entwick-
lung der Pandemie nicht absehbar war. Wir haben
uns daher im Jahr 2020 dazu entschlossen, eine
eigene digitale Veranstaltung namens Connect DX
durchzufiihren, die unsere Erwartungen beziiglich
Teilnehmern und Feedback weit {ibertroffen hat.
Nichtsdestotrotz war in den vergangenen zwei
Jahren aber auch erkennbar, dass digitale Events
keine Live-Veranstaltungen ersetzen kdnnen. Ich
bin mir daher sicher, dass es auch in Zukunft Pré-
senzveranstaltungen und Messen geben muss,
um sich nicht aus den Augen zu verlieren. Der
swischenmenschliche Aspekt ist in der heutigen
Zeit durch nichts zu ersetzen. Gleichzeitig haben
wir aber auch gesehen, dass digitale Formate eine
sehr grofie Akzeptanz erfahren haben. Das war vor
der Corona-Krise nicht so. Nun stehen uns zwei
Formate zur Verfiigung, die Genetec in Zukunft
nutzen wird, um je nach Anlass moglichst vielen
Interessierten die Teilnahme zu ermdglichen. Um
sich zukunftsfihig aufzustellen, sollten Veranstal-
ter daher beide Formate im Portfolio haben und
sinnvoll miteinander verkniipfen. In den néchsten
TJahren werden daher vor allem kleinere hybride
Veranstaltungen an Bedeutung gewinnen.

Welche Innovationen erwarten Sie tech-
nologisch oder konzeptionell auf der Mes-
se? Wo liegen die Trends unserer Zeit?

» Kay Ohse: In der traditionellen Sicherheits-
branche setzt sich nun die Erkenntnis durch, dass
Digitalisierung weit mehr leisten kann als der klas-
sische Ansatz, der auf isolierten Gewerken basiert.
Die Grenzen der bisher getrennten Sicherheits-
gewerke 1dsen sich auf. Einzelne Applikationen
werden durch iibergreifende Plattformen ersetzt
oder in diese integriert. Anwender wiinschen sich
dabei volle Flexibilitit, um schnell auf geénderte
Anforderungen reagieren zu knnen. Zusétzlich
ermdglicht das Einbetten dieser Plattformen in die
IT-Infrastruktur, dass Sicherheits-Anwendungen
und operative Prozesse voneinander profitieren
kénnen. Zudem kénnen die gestiegenen Anforde-
rungen besser adressiert werden, sei es der Einsatz
von kiinstlicher Intelligenz, die Verbesserung der
Cybersecurity, der Schutz der Privatsphire oder die
Einhaltung des Datenschutzes. Ich bin persdnlich
gespannt, wie dieser erweiterte Ansatz zur Digita-
lisierung von den unterschiedlichen Herstellern
aufgegriffen und auf der Messe vorgestellt wird.

Halle 5, Stand 5G40

Genetec GmbH:
»

www.genetec.com
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Was bietet eine Prdsenz-
veranstaltung wie die
Security, das der virtuelle
Raum nicht leisten kann?
» Frank Lisges: Der person-
liche Kontakt zwischen Men-
schen bietet die Moglichkeit,
gezielter aufeinander einzuge-
hen. Fachliche Themen werden
im Dialog ausgetauscht, sodass
hier ein deutlich hoheres Ver-
stdndnis entsteht. Optik und
Haptik kénnen besser vermittelt
werden. Und auch das ist wich-
tig: Es bleibt einfach mehr Raum
fiir Spontaneitit, Zwischenfra-
gen und gemeinsame Ideenent-
wicklung. Die Interaktion findet
auf verschiedenen Ebenen statt.

Wie haben die vergange-
nen zwei Jahre die Messe-
landschaft verdndert?

» Frank Lisges: Ich gehe davon
aus, dass wir zunehmend zu
hybriden Veranstaltungen und
Ausstellungen kommen werden.
Einerseits muss die Moglichkeit
der personlichen Begegnung
bestehen, anderseits miissen
Produktneuerungen zeitnah
und virtuell vermittelt werden.

Wie beurteilen Sie die
Situation der Sicher-
heitsbranche angesichts
weltweiter Krisen, Klima-
wandel, Rohstoff- und
Fachkraftemangel?

» Frank Lisges: Als Unterneh-
men miissen wir weit tiber die
Erfolgsrezepte  vergangener
Jahrzehnte hinausdenken. Es
ist nicht mehr selbstverstind-
lich, notwendiges Material
njust-in-time“ beschaffen zu

kénnen. Hier gilt es strategische
Entscheidungen zu treffen, die
eine verldssliche Verfiligbarkeit
sicherstellen, ohne dadurch
betriebswirtschaftliche Grund-
sdtze zu vernachlédssigen. Politik
und Unternehmen miissen mit
hoher Prioritét Berufe unterhalb
der akademischen Ausbildung
attraktiver machen. Auch die

Kunden-Lieferantenbeziehung
sollte deutlich partnerschaftli-

cher ausgerichtet werden, um

" sich gegenseitig zu unterstiit-

zen. Klimawandel und Ener-
giekrise werden nach meiner
Einschitzung dazu fiihren,
dass sich die sicherheitstech-
nischen Gewerke deutlich auf
diese Themen erweitern. Hier
s“ei beispielsweise die sichere
Ubertragung von Gebdudedaten
an ,interessierte Stellen“, wie

Security

Frank Lisges, Geschéftsfiihrer, TAS
Sicherheits- und Kommunikations-
technik.

Energieversorger, Abrechnungs-
stellen, Dienstleister genannt.

Halle 7, Stand 7D17
TAS Sicherheits- und

» i
Kommunikationstech-
nik: www.tas.de

Foto: TAS

Die Messe fiir Sicherheit
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Lieferkettenmanagement

__©Prodyttion Perig / Adobe Stock

Stand: 08.07.2022

Die Industrie- und Handelskammer (IHK) Mittlerer Niederrhein hat in Kooperation mit der IHK Diisseldorf und der IHK
Potsdam den bundesweit ersten Zertifikatslehrgang zum neuen Lieferkettengesetz entwickelt. Der Pilotlehrgang, der im
Marz abgeschlossen und im Juni mit dem Deutschen Award ftir Nachhaltigkeitsprojekie 2022 in der Kategorie
wDienstleistung - Beratung / Schulung® ausgezeichnet wurde, wird kiinftig den Unternehmen am Mittleren Niederrhein
iber das IHK-Weiterbildungsprogramm angeboten. Am Pilotlehrgang haben insgesamt neun Unternehmen
teilgenommen. Dazu gehdren auch die Scheidt & Bachmann GmbH und die Telefonbau Arthur Schwabe GmbH & Co. KG

aus Maénchengladbach. IHK-Hauptgeschéftsfiihrer Jiirgen Steinmetz iberreichte die Teilnahmezertifikate.

»Das Lieferkettensorgfaltspflichtengesetz wird viele Unternehmen vor Herausforderungen stellen®, sagt Steinmetz. Mit
dem Zertifikatslehrgang gebe die IHK Unternehmen und ihren Mitarbeitenden eine Reihe von Werkzeugen an die Hand,
um die gesetzlichen und gesellschaftlich steigenden Anforderungen an ein nachhaltiges Lieferkettenmanagement zu
bewadltigen.

»Nachhaltige Lieferketten spielen fur die TAS als Unternehmen, das in internationalen Beschaffungs- und
Absatzmarkten tatig ist, eine essenzielle Rolle. Als Wegbereiter fiir nachhaltige Losungen ausgekliigelter
Sicherheitskonzepte Giberprifen wir auch unsere eigenen Prozesse und entwickeln sie weiter, Der neue
Zertifikatslehrgang der IHK Mittlerer Niederrhein bietet uns hier einen grolten Mehrwert®, sagt Stefan Koerfgen, Leiter
Beschaffung / Produktion der Telefonbau Arthur Schwabe Telefonbau GmbH & Co. KG.



Das 2023 in Kraft tretende Lieferkettensorgfaltspflichtengesetz verpflichtet Unternehmen, direkt oder indirekt ihre
Auswirkungen auf Menschen und Umwelt zu kennen, zu bewerten und in ihre Geschaftsentscheidungen,
Kundenbeziehungen und Einkaufsprozesse einzubeziehen. Um diesen Anforderungen praktisch zu bewiltigen, hat die
IHK Mittlerer Niederrhein gemeinsam mit dem Programm ,,Business Scouts for Development®, der IHK Potsdam und der
IHK Diisseldorf einen neuen IHK-Zertifikatslehrgang entwickelt, der sich an Mitarbeitende insbesondere aus den
Bereichen Einkauf, Produkt-/Unternehmensentwicklung, Nachhaltigkeit/CSR und an die Geschaftsfihrung richtet. Der
IHK-Zertifikatslehrgang ist brancheniibergreifend konzipiert und richtet sich sowohl an die unmittelbar vom Gesetz
betroffenen GroRunternehmen als auch an kleine und mittlere Unternehmen (KMU), die als Lieferanten mittelbar

betroffen sein kbnnen.

Mit Hilfe des Sorgfaltspflichten-Ansatzes (Due Diligence) zeigt der Lehrgang auf, wie ein ganzheitliches
Nachhaltigkeitsmanagement in diesem Sinne aussehen kann. Der modulartige Aufbau ermdéglicht den Teilnehmenden
eine fachliche Vertiefung des Themas mit Praxisbezug und individueller Begleitung bis hin zur Umsetzung eines eigenen

Projektes als fachpraktischen Leistungsnachweis.

Vier Termine stehen fir den Online-Zertifikatslehrgang Nachhaltiges Lieferkettenmanagement (IHK) bereits fest (weitere
Informationen und Anmeldemdglichkeiten sind unter den angegebenen Links zu finden): 6. September bis 9. Dezember
2022 (www.mittlerer-niederrhein.ihk.de/E042-7X122); 11. Januar bis 28. April 2023 (www.mittlerer-
niederrhein.ihk.de/E042-7X123); 10. Mai bis 11. August 2023 (www.mittlerer-niederrhein.ihk.de/E042-7X223) und 6.
September bis 8. Dezember 2023 (www.mittlerer-niederrhein.ihk.de/E042-7X323).

Bildunterschriften:
Bildunterschriften:
Foto 1: IHK-Hauptgeschaftsfihrer Jirgen Steinmetz (1.) iberreichte im Beisein von Manuel Neumann (IHK-Business

Scout, r.) das Teilnahmezertifikat an Stefan Koerfgen (Leiter Beschaffung / Produktion der Telefonbau Arthur Schwabe
GmbH & Co. KG). Foto: IHK

Foto 2: Philipp Gockel (Contract Manager / In-house Lawyer bei der Scheidt & Bachmann GmbH, Mitte) hat seinen
Zertifikatslehrgang abgeschlossen und von IHK-Hauptgeschéftsfithrer Jiirgen Steinmetz (1.} im Beisein von Manuel

Neumann (IHK-Business Scout) das Teilnahmezertifikat erhalten. Foto: IHK

Downloads

Telefonbau Arthur Schwabe GmbH & Co. KG

© IHK Mittlerer Niederrhein
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Klimaziele erreichen durch
Digitalisierung

Gebdude- und Prozesswéarme sollen deutlich weniger Kohlendioxid
freisetzen - in Privathaushalten genauso wie in der Industrie. Der Hebel ftr
mehr Klimaschutz ist groB, schlieBlich entfallt fast die Halfte des
Gesamtenergieverbrauchs der EU auf Gebdude.

Neben der Substitution fossiler Energietrager wie Ol und Gas durch
erneuerbare Energien sowie der Gebaudesanierung muss der \Warmebedarf
insgesamt reduziert werden. Hierbei spielt die Digitalisierung eine
wesentliche Rolle, um eine echte Warmewende voranzutreiben. Gemeint
sind intelligente Strom-, Wasser- oder Gaszahler, die den Warmebedarf
erfassen und optimieren. Seit April 2021 ist ein in Deutschland bislang
einmaliges Forschungsprojekt gestartet - WarmewendeNordwest, kurz
WWNW, das vom Bundesministerium fur Bildung und Forschung (BMBF) bis
zum Jahre 2025 geférdert wird. In dem Verbundvorhaben sind insgesamt 21
Partner, die in den verschiedenen Forschungsfeldern des GroBprojektes
Digitalisierungskonzepte fur Gebaude, Campusareale und Quartiere in der
Region Oldenburg/Bremen erarbeiten.

Intelligente Verbrauchssteuerung
durch Smart Meter




War es fruher der einfache analoge Stromzahler, wird es in Kirze ein ,Smart
Meter” sein, der den Stromverbrauch erfasst. Dieser kann herausfinden,
welche Gerate zu welchen Zeiten am meisten Strom verbrauchen und bietet
dadurch die Méglichkeit der Steuerung. So kénnen z. B.

« Stromerzeuger die Stromproduktion mit den Daten von Smart Metern
zuverlassiger planen und sicherstellen

« Verbraucher ihre Smart-Home-fahigen Gerate optimieren

» Betreiber von Photovoltaikanlagen die Stromeinspeisung ins Netz
Uberwachen und steuern, auch der Stromanbieter kann innerhalb
festgelegter Regeln bestimmen, wann eingespeist werden kann und
wann nicht

Datenaustausch muss sicher sein

Die Messdaten werden Uber ein Kommunikationsmodul - dem Smart Meter
Gateway - Ubertragen. Ein integriertes Sicherheitsmodul sorgt dafur, dass
sowohl der standige Informationsfluss vor unberechtigten Zugriffen und
Manipulation geschutzt sowie der Datenschutz gewahrleistet ist. Im Auftrag
des Bundesministeriums fur Wirtschaft und Energie (BMWi) entwickelte
daher das Bundesministerium fur Sicherheit in der Informationstechnik (BSI)
entsprechende Vorgaben an vertrauenswurdige Produktkomponenten -
Smart Meter Gateways mit integriertem Sicherheitsmodul. Messsysteme, die
nicht den Anforderungen des BSI entsprechen, durfen in Zukunft nicht mehr
verbaut werden.

Sichere Gateways und Router als
Grundlage fur Mehrwertdienste

SiGRun (Sichere Gateways und Router als Grundlage fur Mehrwertdienste) ist
eines der Teilprojekte der WarmewendeNordwest. In diesem Projekt geht es
um die Weiterentwicklung der technologischen Infrastruktur fur weitere
Einsatzbereiche. Die Nutzung soll nicht nur auf Stromdaten beschrankt sein,
das Ziel ist die Kopplung verschiedener Sektoren der Energiewirtschaft wie
Strom, Warme und Kalte. Und dartber hinaus: Neben den Sektoren
Elektrizitat und Warmeversorgung wird auch die GebaudelUberwachung zur
Optimierung des Gesamtsystems mit einbezogen. Besonders flr die
Wohnungswirtschaft sind neben der Erfassung der Verbrauchswerte auch
weitere Gebaudedaten und -dienste von Interesse. Dabei werden zunachst
verschiedene Use Cases und die Anforderungen an einen Sektor
Ubergreifenden Einsatz der Technologie ermittelt. Hierzu gehéren
beispielsweise die Analyse von Smart Home Anwendungen sowie Personen-
Notruf oder Brand-, Einbruch- und Uberfallmeldungen. Gerade hier - bei den
Sicherheitsketten fur verschiedene Alarmbearbeitungen - baut man auf
etablierte Techniken und Normen auf, die auch far Smart Meter Gateways
genutzt werden kénnen.



Smarte Services brauchen
hochste Sicherheit

Die Zielsetzungen des Forschungsprojektes SiGRun sind ambitioniert.
Einerseits soll der Anwendungsbereich von Smart Meter Gateways erweitert
werden, um Inselldsungen zu vermeiden, bei denen Router bzw. Gateways
verschiedener Sektoren zum Einsatz kommen. Auf der anderen Seite: Je
mehr Verbindungen durch offene bzw. flexible Schnittstellen geschaffen
werden, umso héher sind die Anforderungen an Ausfallsicherheit und Schutz
gegen Angriffe bei der gesamten Datentbertragung. Es kemmt nicht von
ungefahr, dass TAS Sicherheits- und Kommunikationstechnik als Spezialist fur
die sichere Alarmubertragung und Mitglied in verschiedenen
Normausschussen, einer der Teilnehmer des Forschungsprojekts SiGRun ist.
Ubertragungsgerate der TAS gehéren seit Langem zum Standard im Markt
fur die sichere Ubertragung von Alarmmeldungen, die auch im BOS-Bereich
(Behérden und Organisationen mit Sicherheitsaufgaben) anerkannt sind.
Zudem hat das bundesweit tatige Unternehmen eine Plattform fir den
sicheren und herstelleribergreifenden Remote Access von
Gefahrenmeldeanlagen entwickelt, die erfolgreich bei GroBkunden und
Leitstellenbetreibern eingesetzt wird. Die Erfahrungen aus diesen Bereichen
wird das Unternehmen insbescndere bei der Definition der Schnittstellen far

die Sektorenkopplung, der kompletten Planung und Erstellung einer
Hardware- und Embedded Software Systemarchitektur, den Bau eines
Prototypen fur ein Smart Meter Gateway sowie bei der Anbindung des sog.
Smart Meter Gateway Admin” einbringen. Dabei sollen die Standards aus der
Sicherheitskette fur Alarmmeldungen beim Datenaustausch genutzt werden
- ein breites Feld neuer Geschaftsmodelle auf Basis der Gateways kann sich
hiermit eréffnen!

Dieser Artikel wurde in der Juli-August-Ausgabe der Fachzeitschrift fur
Unternehmenssicherheit und Wirtschaftsschutz Security Insight unter
hitps.. www.sicherheit.info/energieeinsparung-durch-digitalisierung
veroffentlicht und ist hier auch als PDF zu finden: Download.

Mehr Informationen erhalten Sie auf der Website von TAS:
hitps. wwwwaermewende-nordwest.de klimaziele-erreichen-durch-
digitalisierung/

Autor:in

Anke Staupendahl
Telefonbau Arthur Schwabe
Mitarbeiterin FF2

Anke.Staupendahl@tas.de
www.tas.de
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SICHERHEITS- UND
KOMMUNIKATIONSTECHNIK

In dieser Beitragsreihe stellen wir lhnen das Projektkonsortium der
Warmewende Nordwest etwas genauer vor: Welche fachliche Expertise
bringen die einzelnen Partnerinnen und Partner mit? Was ist ihre Rolle im
Projekt? Wie reflektieren sie die Bedeutung von Warmewende Nordwest flir
ihr Arbeitsgebiet und fur die Region? Hier finden Sie Antworten und lhre
Ansprechpartnerinnen.

Was sollten wir zum TAS wissen?

TAS Sicherheits- und Kommunikationstechnik ist ein Hersteller von
Kommunikationselektronik und ein Dienstleistungsunternehmen, das
Uberwachungs- und Sicherungsanlagen fiir Liegenschaften plant und
installiert.



Kunden sind schwerpunktmabig Uberregionale Unternehmen mit lokalen
Filialen, wie z. B. Banken, Tankstellen und die Systemgastronomie. Im
vergangenen Jahr startete als weiterer Dienstleistungsbereich die ,TAS
Secure Platform?®, eine innovative Cloud-Losung zur sicheren Fernwartung
von Alarmanlagen durch autorisierte externe Marktteilnehmer wie z. B.
mittelstandische Errichterbetriebe.

Als Hersteller bietet TAS innovative Kommunikationsprodukte fur
Marktsegmente mit Sicherheitsbedarf an, die von groBen Konzernen nicht
adaquat bedient werden. Dafur unterhalt TAS eine groBe
Entwicklungsabteilung, die von der Hardware- und Softwareerstellung Uber
die mechanische Konstruktion bis zum serienreifen Produkt alles im Griff hat
und den gesamten Produktlebenszyklus, auch Uber viele Jahre hinweg,
qualitatsbewusst begleiten kann. Eine eigene Fertigung am Standort
Ménchengladbach mit hoher Fertigungstiefe erméglicht flexible Reaktionen
auf Kundenwunsche und Marktanderungen.

Woran arbeitet ihr konkret im
Projekt?

Im Projekt Warmewende Nordwest (WWNW) hat TAS gemeinsam mit den
Partnern im Forschungsfeld 2 (FF2) die Aufgabe Ubernommen, das bereits
erarbeitete Know-How der sicheren Ubertragung von Brand-, Einbruch-,
Uberfall- und Personennotruf- Meldungen in die Roadmap des BMWi zur
Digitalisierung der Energiewende einzubringen. Die spezielle Aufgabe fur
TAS besteht darin, gemeinsam vom BSI und VdS zugelassene
Kommunikationsadapter fur SMGW mit integrierter, normkonformer
Alarmubertragungseinrichtung zu entwickeln und zu fertigen. Diese sollen

dann im Feldversuch zum Einsatz kommen, der im weiteren Projektverlauf
geplant ist.

Dartber hinaus qilt es, die bereits von TAS am Markt etablierte Cloud-
Plattform fur die Fernwartung von Alarmanlagen mit dem Smart-Meter-
Gateway-Admin und dessen Fernzugangs-Plattform zu synchronisieren, eine
Aufgabe, die in der Querschnittsaktivitat 1 (QA1) zu bearbeiten ist.



Welchen Beitrag leistet ihr durch
eure Arbeit, um die Klimaziele
erreichen zu kbnnen?

Entscheidend fur die Akzeptanz von Produkten und Systemen, die dabei
helfen, die Klimaziele zu erreichen, ist ein gutes Kosten-/Nutzen-Verhaltnis.
Es kommt also darauf an, dass durch die Digitalisierung der Energiewende
keine zusatzlichen Kosten entstehen, vielleicht sogar fur den Verbraucher ein
Kostensenkungspotenzial generiert werden kann. Dem steht entgegen, dass
elektronische Gateways mit Internetanschluss einen ,digitalen Hauszugang”
darstellen, der mindestens so gut gegen Einbruch (Cybercrime) geschitzt
werden muss wie die physische Haustlr mit ihrem Tarschloss. Trotz hochster
Sicherheitsanforderungen muss dieser ,elektronische Hauszugang® jedoch
mit akzeptablen Kosten bereitgestellt werden. Gelingen kann das nur bei
gemeinsamer Nutzung von vielen Gewerken im Gebaude (Sektorkopplung).
Bereits installierte Sicherheits-Infrastruktur bei bestehenden oder von der
Bauordnung vorgeschriebenen Alarmanlagen/ Brandmeldeanlagen kénnte
hier mittels preiswert zu realisierendem Upgrade zu einer sinnvollen
Sektorkopplung beitragen.

Ein gemeinsam genutzter Sicherheitsrouter fur alle Gewerke ist also ein
wesentlicher Beitrag zur Kostenreduktion bei gleichzeitigem
Sicherheitsgewinn und somit zur Akzeptanz von Systemen zur CO,-
Reduktion. Eine wichtige Aufgabe des Projektes ist daher, mit intensivem
Marketing und verstarkten Normungsaktivitaten im Projekt, diese Akzeptanz
auch in Industrie und Handwerk zu férdern.

Autor:in

Stefan Vieten

Telefonbau Arthur Schwabe
Mitarbeiter FF2

stefan.vieten@tas.de
Fon: +49 2166 858 182
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ALARMSYSTEME

—Remote nicht rein

GIT SICHERHEIT 9/2022 = www.GIT-SICHERHEIT.de

—Hacker kommen auch

Sicherer Remote Zugang: Erfolgreiche Zertifizierung nach VdS 3836 fur

Ubertragungsgerite von TAS

Cyberangriffe auf IT-Systeme sind alltagliche Praxis. Wenn auch langst
nicht alle, so sind doch viele Unternehmen mittlerweile so gut geschutzt,
dass sie direkte Angriffe abwehren kénnen. Die Gefahren lauern aber
auch woanders — z. B. bei Cyberangriffen auf loT-Gerate. Hier kann
Cybersicherheit nicht immer gewahrleistet werden. Und das, obwohl der
Datenaustausch durch die zunehmende Vernetzung der
softwarebasierten Komponenten steigt.

mm Fin Einfallstor fiir Hacker ist beispiels-
weise der Remote Zugriff auf Anlagen und
Produkte iiber einen konventionellen Router.
Fir einen direkten Fernzugriff miissen in
der Firewall des Routers Ports freigegeben
werden, tiber welche die Kommunikation
zur Ubertragungseinrichtung weitergeleitet
wird. Mit jedem geoffneten Port steigt jedoch
das Risiko, angreifbar zu werden. Wenn
zudem unsichere Kennworter verwendet
werden und/oder die Software der Endgerate
veraltet ist, haben selbst weniger versierte
Cyberkriminelle leichtes Spiel beim Zugang
zum System. Nicht nur im Bereich der kriti-
schen Infrastruktur kann dies fatale Folgen
haben. Wenn Alarme nicht mehr tibertragen
werden konnen oder Anlagen stillstehen,
weil Kernkomponenten ausfallen, ist die
Sicherheit von Menschen, Unternehmens-
werten und Gebduden bedroht.

Was macht einen Remote Zugang
sicher?

Bei der Sicherheit von Systemen und Pro-
duktkomponenten mit Netzwerkfunktio-
nalitdt kommt es darauf an, eine sichere
und stidndig verflighare Kommunikation
mit 24/7 Uberwachung der Leitungswege
zu gewahrleisten, den Schutz der Datenin-
tegritét sicherzustellen und den Zugriff zu
kontrollieren. Bei Remote Services miissen
dabei sowohl die Ubertragungsgerate selbst
als auch die Plattform fiir den Fernzugriff
gegen Cyberangriffe optimal geschiitzt wer-
den. Fir beides hat das Unternehmen TAS
Sicherheits- und Kommunikationstechnik
eine Losung. Der Spezialist in der Ubertra-
gungstechnik bietet ein sicheres Gateway
fur die Ubertragung von Alarmen, Sprache
und (Monitoring-) Daten sowie eine sichere
Infrastruktur fiir den Remote Access an.

<« VdS Ubergibt erstes VdS 3836-Zertifikat fir
Komponenten der Brandschutz und
Sicherheitstechnik. (v.l.n.r.) Christoph Schéfer,
Produktmanager der TAS, Glinter Grundmann
Abteilungsleiter im VdS-Labor fiir elektronische
Sicherungstechnik und Daniel Kaumanns,
verantwortlicher Produktmanager fiir die TAS
Secure Platform



Unser Ziel war es, eine
ganzheitlich sichere
Losung fur Remote
Services anbisten zu
konnen.”

Daniel Kaumanns,
Produktmanager TAS Secure Platform

Cybersicherheit der Ubertragungs-
geréte

Die von TAS entwickelten Ubertragungsge-
rdte TAS-Link IV und Siro-Port sind die ersten
in Deutschland, die nach VdS 3836 zertifiziert
sind - eine Anerkennung der Cybersicher-
heit fiir Komponenten der Brandschutz- und
Sicherheitstechnik. Die VdS 3836 wurde im
Abgleich mit verschiedenen Richtlinien erar-
beitet: dem IEC 62443 zur IT-Sicherheit fiir
Netze und Systeme, dem Positionspapier des
Gesamtverbandes der Deutschen Versiche-
rungswirtschaft zu den Anforderungen an
Smart Home Installationen sowie der ETSI
TS 103 645 — Cyber Security for Consumer
[oT.

Durch das proprietdre Betriebssystem
konnen die Zugriffsméglichkeiten von vorn-
herein auf die Ports beschrankt werden, die
auch wirklich benétigt werden. Auflerdem
unterstiitzt die neue Generation von TAS-
Link und Siro-Port auch IPsec fiir die ver-
schliisselte Datentibertragung und bietet
weitere Sicherheitsfeatures.

Sichere Plattform fiir

Remote Access

Eine VdS-Zertifizierung hat die TAS bereits
im letzten Jahr fur ihre im Hause entwickelte
TAS Secure Platform erhalten. Damit ist
das Unternehmen der erste Remote Access
Infrastructure Provider (RAISP), der in
Deutschland durch VdS zertifiziert wurde.
Erfillt wurden nicht nur die hohen Sicher-
heitsanforderungen an die Infrastruktur
der Fernzugriffsplattform, sondern auch
die Anforderungen an den Service Provi-
der. Dieser ist verantwortlich fiir sichere,
standig verflighare Verbindungen und Schutz
gegen Cyberangriffe. Bislang fehlte es an der
klar geregelten Verantwortung beim Fern-
zugriff auf Alarmsysteme - mit der Folge
von Haftungsrisiken flr die Betreiber. Mit
den kommenden Normen TS 50136-10 fir
Remote Access und EN 50710 fiir Remote
Services dndert sich dies zukunftig.

Fir Daniel Kaumanns, verantwortli-
cher Produktmanager fiir die TAS Secure
Platform, sind beide VdS-Zertifizierungen
ein Gutesiegel fuir die Cyber-Sicherheit in
der Ubertragungstechnik. ,Unser Ziel war
es, eine ganzheitlich sichere Losung fur
Remote Services anbieten zu kénnen - ange-
fangen bei der Infrastruktur iber Gateways
bis hin zur Verantwortungstibernahme fiir
den sicheren Fernzugriff auf Gefahrenmel-
deanlagen. Kunden, die unsere Plattform
sowie flexibel buchbare Services nutzen,
bezahlen monatlich nur fiir die Remote
Dienste, die auch bendtigt werden. Es muss
weder in eine eigene Infrastruktur noch in
den Betrieb oder in die Weiterentwicklung
investiert werden. ®

Messe-Highlights

Auf der Security Essen (20.-23. Sep-

tember) und der Intersec Building

in Frankfurt (2.-6. Oktober) prisen-
tiert TAS verschiedene Losungen und

Innovationsprojekte im Bereich der

Ubertragungstechnik:

m VdS-zertifizierte Ubertragungsein-
richtungen nach Richtlinien fiir die
Cybersicherheit von Systemen und
Komponenten der Brandschutz- und
Sicherheitstechnik

m Herstellerunabhingige Plattform fur
Remote Services, auf die verschie-
dene Sicherheitsgewerke fiir Monito-
ring und Fernwartung aufgeschaltet
werden konnen

m Losung zur direkten Anbindung von
Sprechstellen fiir normkonforme
Personennotruf- und Notfall-Gefahren-
Reaktions-Systeme

Security Essen:
Halle 7, Stand 7D17

Intersec Building in Frankfurt:
Halle 8.0, Stand J80

N

TAS Sicherheits- und
Kommunikationstechnik
Mbonchengladbach

Tel.: +49 2166 858 0
info@tas.de

www.tas.de
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Durch die stdn-
dige Verbin-
dung mit dem
Internet miissen
auch Gefahren-
meldeanlagen
angemessen
geschiitzt sein
(Foto:

Lorenzo Cafaro
via Pixabay)

uster ED 02.09.22 09:06 Seite 46

Erste VdS-Zertifizierung fiir Cyber-Sicherheit bei Ubertragungsgerdten

Funktionale IT-Sicherheit
dank VdS 3836 - den Hackern
ein Schnippchen schlagen

Dass das Internet kein

sicherer Ort ist, weif3 inzwi-
schen auch jeder Laie. Das
ganze Ausmap der Bedro-
hungen wird jedoch auch
von Experten gerne ver-
drdngt. Tagtdglich steigt
die Zahl der bekannten
Sicherheitsliicken und
dementsprechend auch die
der Schadsoftwares, die
diese Liicken ausnutzen
konnen. Althergebrachte
SchutzmafSnahmen wie
Virenscanner und Firewalls
reichen da allein nicht mehr
aus, wenn sensible Bereiche
geschiitzt werden sollen.
Besonders bei vernetzten

46 s+ report 3 /2022

Gerdten im Bereich des
»Internet of Things“ (loT)
ldsst die Cyber-Sicherheit
oft zu wiinschen iibrig.

s+s report sprach mit
Daniel Kaumanns von TAS
und Sebastian Brose von
VdSs iiber dieses aktuelle
Thema und iiber addquate
Losungen.

s+s report: Fangen wir zunachst
ganz grundlegend an: Wie kann
man sich einen Hacker-Angriff auf
Anlagen und Produkte der Sicher-
heitstechnik vorstellen? Und wel-

che Folgen kann so ein Angriff ha-
ben?

Daniel Kaumanns: Hacker konnen
beispielsweise den Remote-Zugriff
auf Anlagen und Produkte nutzen.
Dieser Remote-Zugriff wird einge-

richtet, damit der Errichter oder der
Betreiber aus der Ferne die Anlage,
etwa eine Einbruchmeldeanlage,
konfigurieren oder warten kann.
Dazu muss diese Anlage mitdem In-
ternet verbunden sein, was in der
gangigen Praxis leider meist Uiber ei-
nen konventionellen Router ge-
schieht. Fiir einen direkten Fernzu-
griff werden noch heute einfach
Ports im Router selbst freigegeben,
uber die die Kommunikation zur
Ubertragungseinrichtung  weiter-
geleitet wird. Mit jedem ged6ffneten
Port steigt jedoch das Risiko, an-
greifbar zu werden. Wenn zudem
unsichere Kennworter verwendet
werden und/oder die Software der
Endgerate veraltet ist, haben selbst
weniger versierte Cyber-Kriminelle
leichtes Spiel beim Zugang zum Sys-
tem.

Sebastian Brose: Nicht nur im Be-
reich der kritischen Infrastruktur
kann dies fatale Folgen haben. Was
passiert etwa, wenn eine Einbruch-
meldeanlage Alarme nicht mehr
ubertragen kann? Oder wenn kom-
plette Anlagen stillstehen, weil
Kernkomponenten ausfallen? Hier
istdie Sicherheitvon Menschen, Un-
ternehmenswerten und Gebauden
bedroht!

s+s report: Angesichts dieser Bedro-
hungslage stellt sich die Frage: Was
zeichnet einen sicheren Remote-
Zugang aus?

Sebastian Brose: Dass einfach Ports
im Router freigegeben werden, soll-
te ein fiir alle Mal der Vergangen-
heit angehoren. Stattdessen sollen
sichere Konstrukte genutzt werden,
beispielsweise mit einem Trust-An-
chor, einer Art Vermittlungsstelle
oder Plattform im Internet, zu der
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sich beide Seiten aktiv verbinden.
Neben der Systemarchitektur mit
beispielsweise einer sicheren Platt-
form missen auch die Komponen-
ten wie die Ubertragungseinrich-
tung optimal geschiitzt werden.

Die Ubertragungseinrichtung ist ja
nicht nur fiir den Fernzugriff immer
online, sondernin erster Linie fur die
Alarmubertragung. Fiir beides hat
das Unternehmen TAS Sicherheits-
und Kommunikationstechnik eine
VdS-anerkannte Losung: ein siche-
res Gateway fir die Ubertragung
von Alarmen, Sprache und (Monito-
ring-)Daten sowie eine sichere In-
frastruktur fiir den Remote Access.

s+s report: Herr Kaumanns, welche
Ubertragungsgerite Ihrer Firma tra-
gen das VdS-Siegel?

Daniel Kaumanns: Die von TAS ent-
wickelten Ubertragungsgerite TAS-
Link IV und SIRO-Port sind die ersten
in Deutschland, die nach VdS 3836
zertifiziert sind und somit das
SecloT-Siegel tragen diirfen. Dieses
Siegel zeichnet eine besondere Eig-
nung der Cyber-Sicherheit fiir Kom-
ponenten der Brandschutz- und Si-
cherheitstechnik aus. Durch das
proprietare Betriebssystem konnen
die Zugriffsmoglichkeiten von vorn-
herein auf die Ports beschrankt wer-
den, die auch wirklich benatigt wer-
den. Neben diesem Schutz durch
»Security by Design® unterstiitzt die

Zertifikatsiibergabe bei der Firma TAS in Monchengladbach: (v.l..n.r.) Chris-
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VvdS

VdS| SeclaT

neue Generation von TAS-Link- und
SIRO-Port-Ubertragungsgeraten
auch das Protokoll IPsec fiir die ver-
schliisselte Datentbertragung und
bietet weitere Sicherheitsfeatures,
die dem hochsten Level der Cyber-
Security entsprechen. Ein unberech-
tigter Zugriff auf die Ubertragungs-
gerate ist damit nahezu unmoglich.

s+s report: Die zertifizierte Technik
ist aber nur ein Baustein fiir eine
sichere Einrichtung des Fernzu-
griffs. Welche weiteren Komponen-
ten sind wichtig?

Sebastian Brose: Wie vorhin bereits
angedeutet: Die gesamte Infra-
struktur fiir den Remote-Zugriff
spielt ebenso eine wichtige Rolle.
Bereits im letzten Jahr hat die Firma
TAS eine VdS-Zertifizierung fiir die
in ihrem Hause entwickelte , TAS
Secure Platform“ erhalten. Auch

Intelligent vernetzte
Technologien

toph Schdfer, Produktmanager bei TAS, Giinter Grundmann, Abteilungsleiter
im VdS-Labor fiir elektronische Sicherungstechnik, und Daniel Kaumanns,
verantwortlicher Produktmanager fiir die TAS Secure Platform (Foto: VdS)

hierwardas Unternehmen Vorreiter
in puncto Cyber-Sicherheit und der
erste Remote Access Infrastructure
Service Provider (RAISP), der in
Deutschland durch VdS zertifiziert
wurde. Erflllt wurden dabei nicht
nur die hohen Sicherheitsanforde-
rungen an die Infrastruktur der
Fernzugriffsplattform, sondern auch
die Anforderungen an den Service
Provider. Dieser ist schlieBlich ver-
antwortlich fiir sichere, standig ver-
fligbare Verbindungen und fiir den
Schutz gegen Cyber-Angriffe.

Bislang fehlte es in der Normenwelt
an klaren Regeln fiir den Fernzugriff
auf Alarmsysteme — mit der Folge
von Haftungsrisiken fiir die Betrei-
ber. Mit den kommenden Normen
TS 50136-10 fiir Remote Access und
EN 50710 fiir Remote Services andert
sich zukiinftig die unklare Lage.

Daniel Kaumanns: Beide VdS-Zerti-
fizierungen sind ein Gitesiegel fiir
unsere Arbeit an der Cyber-Sicher-
heit in der Ubertragungstechnik.
Unser Ziel war es, eine ganzheitlich
sichere Losung fiir Remote Services
anbieten zu kdnnen - angefangen
bei der Infrastruktur tiber Gateways
bis hin zur Verantwortungsiiber-
nahme fiir den sicheren Fernzugriff
auf Gefahrenmeldeanlagen. Kun-
den, die unsere Plattform sowie fle-
xibel buchbare Services nutzen, be-
zahlen monatlich nur fiir die Re-
mote Dienste, die auch benotigt
werden. Es muss weder in eine eige-
ne Infrastruktur noch in den Betrieb
oder in die Weiterentwicklung in-
vestiert werden.

Sebastian Brose: Hier zeigt sich,
dass bei Monitoring und Fernwar-

tung von Gefahrenmeldeanlagen

s+sreport 3 /2022 47

Produkte
miissen bzgl.
Cybersicherheit
schnelleren
Uberarbei-
tungszyklen
folgen

(Grafik: VdS)
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Zentrale
Handlungs-
felder und
zugrunde-
liegende
Anforderungen
(Tabelle: VdS)

ETSI TS 103 645
,»Cyber Security
for Consumer
Internet of
Things: Baseline
Requirements*

IEC 62443
LIndustrial
communication
networks —
Network

and system
security“

Allgemeine

Anforderungen

Offline-Funktionalitat

Anpassung der
Konfiguration

Handhabung von
Fehlfunktionen/
Stoérungen

Schnittstellen-
Sicherheit

sichere
AuBerbetriebnahme

sicherer Grundzustand

Benutzer-/
Zugriffsmanagement

Zugriffsschutz durch
Authentisierung
keine festen Codes
individualisierte
Benutzerkonten
minimale
Zugriffsrechte von

Benutzerkonten

zusatzlicher Schutz
kritischer Daten

Time-Out

Vertraulichkeit
und Integritat

Transport-
verschlusselung

Integritdt der Daten
bei der Ubertragung

Gewdbhrleistung der
Integritdt der Software

Plausibilitat von
Benutzereingaben/
-aktionen

Sicherung von
Konfigurationsdaten

Sicherung von
Nutzdaten

Protokollierung/
Ereigniserfassung

Audit Log

Benachrichtigung bei
sicherheitsrelevan-
ten Ereignissen

Export von Ereignissen

Erfassung von
Telemetriedaten

Zeitstempel und
Zeitsynchronisation

Manipulations-
sicherheit

DoS-Handling

Fremdprodukte/
-dienste
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begleitende

Datenfluss MaRnahmen

. Dokumentation der
sichere Kopplung

Komponente
Fremdprodukte/ umfa;sende
X Bereitstellung von
-dienste
Support

automatische Update-

,Call-Home“-Funktion .
Priifung

Verwaltung von
Schnittstellen

Absicherung von
Remote-Zugangen

hochste Sicherheitsanforderungen
und Wirtschaftlichkeit durchaus
Hand in Hand gehen konnen. Und
eins darf man nicht vergessen: Ge-
schlossen werden miissen die Li-
ckenin den Produkten sowieso. Ent-
weder fir die VdS-Priifung oder
nach dem ersten Schaden. Und dass
der eintritt, ist sicher.

s+s report: In welchem Verhaltnis
stehen die VdS-Richtlinien zu ande-
ren Normen und Regelwerken im
Bereich der Cyber-Security? Besteht
da nicht die Gefahr, dass sich die An-
forderungen widersprechen?

Sebastian Brose: Die Richtlinien VdS
3836 steheninhaltlich in keinem Wi-
derspruch zu Regelwerken, die sich
international fiir den Bereich Cyber-
Security in industriellen Anwendun-
gen etabliert haben. Insbesondere
zur Normenreihe IEC 62443 besteht
eine hohe Kongruenz. So sind die
Anforderungen an Komponenten
und Systeme in den Richtlinien VdS
3836 in drei unterschiedliche Klas-
sen strukturiert: Klasse A, Klasse B
und Klasse C. Diese Nomenklatur
entspricht den Anforderungen der
Normenreihe IEC 62443 in den Secu-
rity-Leveln 1-3.

Dariiber hinaus sind in den Richtlini-
enVdS 3836 weitere Regelwerke wie
beispielsweise das Positionspapier
des Gesamtverbandes der Deut-
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schen Versicherungswirtschaft (GDV)
zu den Anforderungen an Smart-
Home-Installationen und Gerdten
des ,Internet der Dinge“ sowie die
ETSI TS 103 645 erfasst.

s+s report: In der Informationstech-
nik finden bekanntlich neue Ent-
wicklungen in rasantem Tempo
statt. Besteht nicht die Gefahr, dass
die gerade zertifizierten Produkte
schon schnell wieder veraltet und
damit unsicher sind?

Sebastian Brose: Wir diirfen Sicher-
heit nicht mehr als Zustand verste-

hen, der einmal erreicht wird und
dann so bestehen bleibt. Das Zu-
kunftsinstitut hat es treffend so for-
muliert: ,In einer komplex vernetz-
ten Welt, in der sich Bedrohungen
und Risiken standig verandern, ist
Sicherheit immer nur punktuell
oder phasenweise gegeben. Sicher-
heit kann somit nicht mehr als ein
Endzustand verstanden werden,
den es zu erreichen gilt, sondern nur
noch als permanenter Prozess, auf
densich Individuen, Organisationen
und letztlich die gesamte Gesell-
schaft bestmaglich einstellen miis-
sen.“ Dementsprechend sind auch

Unsere Gesprdchspartner: Daniel Kaumanns, MBA, (links) ist bei TAS Sicher-
heits- und Kommunikationstechnik tétig im Produktmanagement Ubertra-
gungstechnik und Remote Services sowie verantwortlicher Produktmanager
fiir die TAS Secure Platform; Dipl.-Wirtschaftsjurist (FH) Sebastian Brose
(rechts) ist stellvertretender Bereichsleiter und Abteilungsleiter Produkt-
management im Bereich Produkte und Unternehmen bei VdS
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die Anforderungen, der Priif- und
Zertifizierungsprozess und die Pro-
duktliberwachung fiir die VdS 3836
abweichend geregelt und neu ge-
dacht.

s+s report: Wie sehen Sie die weite-
re Entwicklung auf diesem Gebiet?

Sebastian Brose: Die Vernetzung
von Systemen und Komponenten
der Brandschutz- und Sicherungs-
technik hat gerade erst begonnen
und wird durch technologische
Trends beschleunigt, die in Zukunft
erweiterte Anforderungen an die In-
formationssicherheit stellen. Per-
spektivisch halten die Richtlinien
VdS 3836 auch mit den technologi-
schen Entwicklungen Schritt, die in
den kommenden Jahren neue Di-
mensionen bei der Vernetzung von
Systemen und Komponenten der
Brandschutz- und Sicherungstech-
nik einfiihren werden. Stichworter
in dem Zusammenhang sind Kl-ba-
sierte Systeme oder selbstiiberwa-
chende Systeme, bei denen perma-

nente Priifungen der Leistungs-
merkmale in Echtzeit zum Tragen
kommen. All das wird ohne nachge-
wiesene Cybersicherheit nicht ak-
zeptiert werden. Denn wir diirfen
eins nicht vergessen: Die Anlagen
werden immer noch einzig und al-
lein zum Schutz von Leib, Leben und
Sachwerten installiert!

Daniel Kaumanns: Sicherheitstech-
nik und loT sind heute kaum noch
trennbar, alles wird immer mehr
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miteinander vernetzt. Die Sicher-
heit muss in diesem Kontext neu ge-
dacht werden. Vor diesem Hinter-
grund werden unabhangige Quali-
tatsaussagen immer wichtiger. Eine
VdS-Zertifizierung — so wie jetzt
die gemaR VdS 3836 — ist dabei ein
wichtiger Schritt in diese Richtung,
fiir uns und unsere Kunden bleibt
VdS ein Garant fiir Sicherheit.

s+s report: Wir danken lhnen fiir
dieses Gesprach!

VdS 3836 und SecloT

Zur besseren Kenntlichmachung der Produkte, die die Anforderungen
nach VdS 3836 erfiillen, hat VdS das SecloT-Logo (s. u.) geschaffen.
Weiterfiihrende Informationen zur VdS-zertifizierten Cyber-Sicherheit
fiir vernetzte Produkte, zu den Richtlinien VdS 3836 und zu SecloT
finden Sie unter dem Kurzlink vds.de/3836 oder via QR-Code:

VdS| SecloT;

ot m]

Die Cyber-Sicherheitsberatung
im VdS Risikomanagement

Anzeige

VdS

IT-Sicherheit mit System

Fir die Implementierung eines angemessenen IT-Sicher-
heitsniveaus brauchen Sie einen systematischen Ansatz,

der vor allem die gangigen Tatermethoden von Cyber-Krimi-
nellen beriicksichtigt. Jedes Unternehmen hat jedoch einen
hochst individuellen Schutzbedarf, der zunachst ermittelt
und im Anschluss mit geeigneten Ma3nahmen abgesichert
werden muss.

Zur Losung dieser Aufgaben sind die Experten der VdS-
Cybersicherheitsberatung die idealen Ansprechpartner.
Unser Wissen basiert auf einer langjahrigen Erfahrung und
einem etablierten Produktportfolio, das sich speziell an
mittelstandische Unternehmen richtet.

Mehr Informationen
> vds.de/cybersicherheitsberatung
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Cyber Security fur Komponenten der Brandschutz und Sicherheitstechnik

VdS Ubergibt erstes VdS
3836-Zertifikat

Pressemitteilung 13/2022

Kdln, 05. Mai 2022. Cyber-Angriffe auf IT-Systeme sind alltdgliche Praxis. Wenn auch langst nicht
alle, so sind doch viele Unternehmen mittlerweile so gut geschitzt, dass sie direkte Cyber-
Angriffe abwehren konnen. Die Gefahren lauern woanders - z. B. durch Angriffe auf loT-Gerate.
Gerade hier lasst die Cyber-Sicherheit oft zu winschen dbrig. Und das, obwohl der
Datenaustausch durch die zunehmende Vernetzung der softwarebasierten Komponenten steigt.

Ein Einfallstor fur Hacker ist beispielsweise der Remote Zugriff auf Anlagen und Produkte Uber
einen konventionellen Router - keinesfalls eine Ausnahmeerscheinung, sondern leider géngige
Praxis. Fur einen direkten Fernzugriff miissen in der Firewall des Routers Ports freigegeben
werden, iiber welche die Kommunikation zur Ubertragungseinrichtung weitergeleitet wird. Mit

jedem gedffneten Port steigt jedoch das Risiko, angreifbar zu werden.

Wenn zudem unsichere Kennwdrter verwendet werden und/oder die Software der Endgerate
veraltet ist, haben selbst weniger versierte Cyber-Kriminelle leichtes Spiel beim Zugang zum
System. Nicht nur im Bereich der kritischen Infrastruktur kann dies fatale Folgen haben. Was
passiert, wenn Alarme nicht mehr bertragen werden kiinnen? Wenn komplette Anlagen
stillstehen, weil Kernkomponenten ausfallen? Hier ist die Sicherheit von Menschen,

Unternehmenswerten und Gebduden bedroht.

Vor diesem Hintergrund hat VdS die Richtlinien VdS 3836 .Cyber-Sicherheit fir Systeme und
Komponenten der Brandschutz- und Sicherheitstechnik” implementiert und ein
Zertifizierungsverfahren eingefiihrt, das nun erstmals bei einer Ubertragungseinrichtung des
Unternehmens TAS GmbH erfolgreich durchgefihrt wurde. Eine Zertifizierung nach VdS 3836
erdffnet Unternehmen eine Reihe an Wettbewerbsvorteilen. Denn der Trend zur Vernetzung und
Integration von komplexen Brandschutz- und Sicherheitsanlagen in eine smarte
Gebaudeumgebung fithrt dazu, dass erweiterte Sicherheitsanforderungen im Hinblick auf Cyber-
Security erfullt werden missen. Unternehmen, die sich dieser Aufgabe stellen, starken ihre

Wettbewerbssituation und verfigen Uber breitere Vermarktungschancen.

Eine weitere VdS-Zertifizierung hat die TAS bereits im letzten Jahr fur ihre im Hause entwickelte
TAS Secure Platform erhalten. Damit war das Unternehmen der erste VdS-zertifizierte Remote
Access Infrastructure Provider [RAISP) in Deutschland.
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Der VdS Ubergibt erstes VdS 3836-Zertifikat fur Komponenten der Brandschutz und
Sicherheitstechnik (vinr.): Christoph Schafer, Produktmanager der TAS, Glnter Grundmann,
Abteilungsleiter im VdS-Labor fiir elektronische Sicherungstechnik, und Daniel Kaumanns,
verantwortlicher Produktmanager fir die TAS Secure Platform.
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VdS-Zertifizierung fiir Ubertragungsgerate
von TAS

Die von TAS entwickelten Ubertragungsgerate TAS-Link IV und Siro-Port sind
die ersten in Deutschland, die nach VdS 3836 zertifiziert sind.
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Ubertragungsgerite der Firma TAS Sicherheits- und Kommunikationstechnik sind nach VdS
3836 erfolgreich zertifiziert worden — ein wichtiger Baustein im Kampf gegen Cyberkriminalitit.
Denn Cyberangriffe auf IT-Systeme sind alltdgliche Praxis. Wenn auch ldngst nicht alle, so sind
doch viele Unternehmen mittlerweile so gut geschiitzt, dass sie direkte Cyberangriffe abwehren
kénnen. Die Gefahren lauern woanders — zum Beispiel durch Angriffe auf IoT-Gerite. Gerade
hier ldsst die Cybersicherheit oft zu wiinschen tibrig. Und das, obwohl der Datenaustausch durch

die zunehmende Vernetzung der softwarebasierten Komponenten steigt.
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Ein Einfallstor fiir Hacker ist beispielsweise der Remote Zugriff auf Anlagen und Produkte iiber
einen konventionellen Router — keinesfalls eine Ausnahmeerscheinung, sondern leider gingige
Praxis. Fiir einen direkten Fernzugriff miissen in der Firewall des Routers Ports freigegeben
werden, iiber welche die Kommunikation zur Ubertragungseinrichtung weitergeleitet wird. Mit
jedem gedffneten Port steigt jedoch das Risiko, angreifbar zu werden. Wenn zudem unsichere
Kennworter verwendet werden und/oder die Software der Endgerite veraltet ist, haben selbst
weniger versierte Cyberkriminelle leichtes Spiel beim Zugang zum System. Nicht nur im Bereich
der Kritischen Infrastruktur kann dies fatale Folgen haben. Was passiert, wenn Alarme nicht
mehr iibertragen werden kénnen? Wenn komplette Anlagen stillstehen, weil Kernkomponenten

ausfallen? Hier ist die Sicherheit von Menschen, Unternehmenswerten und Gebiduden bedroht!

Was macht einen Remote Zugang sicher?

Bei der Sicherheit von Systemen und Produktkomponenten mit Netzwerkfunktionalitat kommt
es vor allem darauf an, eine sichere und standig verfiighare Kommunikation mit 24/7
Uberwachung der Leitungswege zu gewihrleisten, den Schutz der Datenintegritit
sicherzustellen und den Zugriff zu kontrollieren. Um im Beispiel von Remote Services zu
bleiben, miissen dabei sowohl die Ubertragungsgerite selbst als auch die Plattform fiir den
Fernzugriff gegen Cyberangriffe optimal geschiitzt werden. Fiir beides hat das Unternehmen
TAS Sicherheits- und Kommunikationstechnik eine Losung. Der bundesweite Anbieter von
Sicherheitslosungen und Spezialist in der Ubertragungstechnik bietet sowohl ein sicheres
Gateway fiir die Ubertragung von Alarmen, Sprache und (Monitoring-) Daten an als auch eine

sichere Infrastruktur fiir den Remote Access.

Cybersicherheit der Ubertragungsgerate von TAS durch VdSs-
Zertifizierung bestatigt

Die von TAS entwickelten Ubertragungsgerite TAS-Link IV und Siro-Port sind die ersten in
Deutschland, die nach VdS 3836 zertifiziert sind, eine Anerkennung der Cybersicherheit fiir
Komponenten der Brandschutz- und Sicherheitstechnik. Die VdS 3836 wurde im Abgleich mit
verschiedenen Richtlinien erarbeitet — dem IEC 62443 zur IT-Sicherheit fiir Netze und Systeme,
dem Positionspapier des Gesamtverbandes der Deutschen Versicherungswirtschaft zu den
Anforderungen an Smart-Home-Installationen sowie der Etsi TS 103 645 — Cyber Security for

Consumer IoT.



Durch das proprietédre Betriebssystem konnen die Zugriffsméglichkeiten von vornherein auf die
Ports beschrinkt werden, die auch wirklich ben6tigt werden. Neben diesem Schutz durch
Security by Design unterstiitzt die neue Generation von TAS-Link und Siro-Port
Ubertragungsgeriten auch Ipsec fiir die verschliisselte Dateniibertragung und bietet weitere
Sicherheitsfeatures, die dem hochsten Level der Cyber Security entsprechen. Ein unberechtigter

Zugriff auf die Ubertragungsgeriite ist damit nahezu unmaoglich.

VdS zertifiziert Betreiber von Remote
Services

TAS ist als Remote Access Infrastructure Provider (RAISP) durch VdS
unter Beriicksichtigung der Normen EN 50710 und TS
50136-10zertifiziert worden.

Artikel lesen

Sichere Plattform fur Remote Access

Eine VdS-Zertifizierung hat die TAS bereits im letzten Jahr fiir ihre im Hause entwickelte TAS
Secure Platform erhalten. Auch hier ist das Unternehmen Vorreiter in puncto Cybersicherheit
und der erste Remote Access Infrastructure Provider (Raisp), der in Deutschland durch VdS
zertifiziert wurde. Fiir Daniel Kaumanns, verantwortlicher Produktmanager fiir die TAS Secure
Platform, sind beide VdS-Zertifizierungen ein Giitesiegel fiir die Cybersicherheit in der
Ubertragungstechnik. Ihr Ziel sei es gewesen, eine ganzheitlich sichere Losung fiir Remote
Services anbieten zu kdnnen — angefangen bei der Infrastruktur iiber Gateways bis hin zur
Verantwortungsiibernahme fiir den sicheren Fernzugriff auf Gefahrenmeldeanlagen. Kunden,
die ihre Plattform sowie flexibel buchbare Services nutzten, bezahlten monatlich nur fiir die
Remote Dienste, die auch bendtigt wiirden. Es miisse weder in eine eigene Infrastruktur noch in

den Betrieb oder in die Weiterentwicklung investiert werden.

Hier zeigt sich, dass bei Monitoring und Fernwartung von Gefahrenmeldeanlagen hochste

Sicherheitsanforderungen und Wirtschaftlichkeit Hand in Hand gehen kénnen.
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» Die Anwendungen fiir video-basierte
IoT-Ldsungen nehmen deutlich zu. Gibt
es bestimmte Bereiche, in denen Sie
Schwerpunkte setzen und Partner su-
chen?

Wir suchen nicht gezielt nach Partnern.
Im Grunde genommen kann jeder mit-
machen, der eine gute Idee hat und
die genannten Voraussetzungen erfiillt.
Aber wir setzen strategische Schwer-
punkte in vertikalen Markten, in denen
wir besonderes Potenzial sehen. Das ist
international unterschiedlich, weil die
lokalen Mérkte sich unterscheiden und
es auch unterschiedliche gesetzliche
Rahmenbedingungen gibt. In Deutsch-
land liegen unsere strategischen
Schwerpunkte in den Bereichen Logis-
tik, Parken, Bauwesen, Einzelhandel,
Alarmleitstellen und Cloud-Computing.
In diesen Bereichen sehen wir hierzu-
lande besonderes Wachstumspotenzial.
Video-basierte IoT-Losungen fiir die
Kennzeichenerkennung, Steuerung von
Zufahrten oder Erkennen von freien
Stellplatzen in Parkhdusern beispiels-
weise sind derzeit stark gefragt.

Sie bieten in diesen Bereichen auch
eigene Lésungen an. Machen sich Ihre
Lésungen und die Ihrer Partner nicht ge-
genseitig Konkurrenz?

Technisch gesehen steht ein Kame-
rasystem mit eigener Analyseintelli-
genz grundsdtzlich im Wettbewerb mit
spezialisierten Systemlosungen. Ein ty-
pisches Beispiel ist die Kennzeichener-

Tim Hancock, Partner Alliance Manager Hikvision Deutschland GmbH

kennung. Das gilt aber nicht nur fiir
Hikvision, sondern fiir alle Kameraher-
steller. Es gibt im Markt einen Mix aus
Herstellerldsungen und integrierten L&-
sungen spezialisierter Anbieter. Wofiir
sich der Kunde am Ende entscheidet,
hangt von vielen Faktoren ab.

Welchen Anteil an Threm Umsatz macht
das Geschdft mit Technologie-Partnern
aus?

Tim Hancock: Da es unterschiedliche
Vermarktungswege gibt, ist es schwer,
den tatsdachlichen Umsatz des Partner-
geschafts genau zu beziffern. In jedem
Fall gewinnt die Zusammenarbeit mit
Technologie-Partnern erheblich an Be-
deutung und ist ein wichtiger Faktor in
unserer Wachstumsstrategie.

Viele der Lésungen, die Sie und Ihre
Partner auf dem Innovation Summit
gezeigt haben, sind keine klassischen
Sicherheitsanwendungen. Welche Rolle
spielt der Sicherheitsmarkt fiir Sie als
Kamerahersteller?

Der Sicherheitsmarkt ist nach wie vor
wichtig und wird es auch bleiben. Aber
dadurch, dass die Kamera zum Sensor
wird und nicht nur Bilder, sondern vor-
verarbeitete Informationen liefern kann,
entstehen immer neue Anwendungen in
anderen Bereichen. Das Wachstum vi-
deo-basierter IoT-Losungen spielt sich
daher weniger bei etablierten Sicher-
heitsanwendungen ab als in anderen
vertikalen Markten. Das spiegelt sich
auch in unserem Technology-Partner-
Netzwerk wider.

Zu jeder Zeit.
An jedem Ort.

Egal, ob Lagerhalle, Birogebaude,
Hotel oder Produktionshalle -

wir bieten lhnen lhre
optimale Brandschutzldsung.

Nehmen Sie Kontakt zu uns auf!

OMBENO

|

CALANBAU
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Erfolgreiche Zertifizierung nach VdS 3836

Erste Anerkennung fiir Cyber-Sicherheit bei Ubertragungsgeriten

vlnr. Christoph Schafer, Produktmanager der TAS, Giinter Grundmann Abteilungsleiter im

VdS-Labor fiir elektronische Sicherungstechnik und Daniel Kaumanns, verantwortlicher

Produktmanager fiir die TAS Secure Platform

Cyber-Angriffe auf IT-Systeme

sind alltégliche Praxis. Wenn auch
ldingst nicht alle, so sind doch viele
Unternehmen mittlerweile so gut
geschiitzt, dass sie direkte Cyber-
Angriffe abwehren kénnen. Die Ge-
fahren lauern woanders - z. B. durch
Angriffe auf IoT-Geriite. Gerade hier
ldsst die Cyber-Sicherheit oft zu
wiinschen iibrig. Und das, obwohl
der Datenaustausch durch die zu-
nehmende Vernetzung der software-
basierten Komponenten steigt.

Ein Einfallstor flir Hacker ist beispiels-
weise der Remote Zugriff auf Anlagen
und Produkte {iber einen konventio-
nellen Router - keinesfalls eine Aus-
nahmeerscheinung, sondern leider
gadngige Praxis. Fiir einen direkten
Fernzugriff miissen in der Firewall
des Routers Ports freigegeben werden,
iber welche die Kommunikation zur
Ubertragungseinrichtung weitergelei-
tet wird. Mit jedem gedffneten Port

www.prosecurity.de

steigt jedoch das Risiko, angreifbar zu
werden. Wenn zudem unsichere Kenn-
worter verwendet werden und/oder
die Software der Endgerdte veraltet ist,
haben selbst weniger versierte Cyber-
Kriminelle leichtes Spiel beim Zugang
zum System. Nicht nur im Bereich der
kritischen Infrastruktur kann dies fa-
tale Folgen haben. Was passiert, wenn
Alarme nicht mehr iibertragen werden
kénnen? Wenn komplette Anlagen
stillstehen, weil Kernkomponenten
ausfallen? Hier ist die Sicherheit von
Menschen, Unternehmenswerten und
Gebduden bedroht!

B Was macht einen Remote Zugang
sicher?

Bei der Sicherheit von Systemen und
Produktkomponenten mit Netzwerk-
funktionalitdt kommt es vor allem
darauf an, eine sichere und standig
verfiighare Kommunikation mit 24/7
Uberwachung der Leitungswege zu ge-
wahrleisten, den Schutz der Dateninte-

gritdt sicherzustellen und den Zugriff
zu kontrollieren. Um im Beispiel von
Remote Services zu bleiben, miissen
dabei sowohl die Ubertragungsgerite
selbst als auch die Plattform fiir den
Fernzugriff gegen Cyberangriffe opti-
mal geschiitzt werden. Fiir beides hat
das Unternehmen TAS Sicherheits- und
Kommunikationstechnik eine Losung.
Der bundesweite Anbieter von Sicher-
heitslésungen und Spezialist in der
Ubertragungstechnik bietet sowohl
ein sicheres Gateway fiir die Ubertra-
gung von Alarmen, Sprache und (Moni-
toring-) Daten an als auch eine sichere
Infrastruktur fiir den Remote Access.

M Cyber-Sicherheit
der Ubertragungsgerite

Die von TAS entwickelten Ubertra-
gungsgerate TAS-Link IV und SIRO-Port
sind die ersten in Deutschland, die
nach VdS 3836 zertifiziert sind, eine
Anerkennung der Cyber-Sicherheit fiir
Komponenten der Brandschutz- und Si-
cherheitstechnik. Die VdS 3836 wurde
im Abgleich mit verschiedenen Richtli-
nien erarbeitet - dem IEC 62443 zur IT-
Sicherheit fiir Netze und Systeme, dem
Positionspapier des Gesamtverbandes
der Deutschen Versicherungswirtschaft
zu den Anforderungen an Smart Home
Installationen sowie der ETSI TS 103
645 — Cyber Security for Consumer IoT.

Durch das proprietdre Betriebssystem
konnen die Zugriffsmoglichkeiten von
vornherein auf die Ports beschrankt
werden, die auch wirklich benétigt
werden. Neben diesem Schutz durch
Security by Design unterstiitzt die neue
Generation von TAS-Link und SIRO-Port
Ubertragungsgerdten auch IPsec fiir
die verschliisselte Dateniibertragung
und bietet weitere Sicherheitsfeatures,
die dem hochsten Level der Cyber Se-
curity entsprechen. Ein unberechtigter
Zugriff auf die Ubertragungsgerite ist
damit nahezu unmadglich.

M Sichere Plattform

fiir Remote Access
Eine VdS-Zertifizierung hat das Un-
ternehmen bereits im letzten Jahr

«

fiir ihre im Hause entwickelte TAS Se- %>
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> cure Platform erhalten. Auch hier ist

das Unternehmen Vorreiter in puncto
Cyber Sicherheit und der erste Remote
Access Infrastructure Provider (RAISP),
der in Deutschland durch VdS zertifi-
ziert wurde. Erfiillt wurden nicht nur
die hohen Sicherheitsanforderungen
an die Infrastruktur der Fernzugriffs-
plattform, sondern auch die Anforde-
rungen an den Service Provider. Dieser
ist verantwortlich fiir sichere, stdndig
verflighare Verbindungen und Schutz
gegen Cyber-Angriffe. Bislang fehlte es
an der klar geregelten Verantwortung
beim Fernzugriff auf Alarmsysteme -
mit der Folge von Haftungsrisiken fiir

die Betreiber. Mit den kommenden
Normen TS 50136-10 fiir Remote Ac-
cess und EN 50710 fiir Remote Services
andert sich zukiinftig die unklare Lage.

Fiir Daniel Kaumanns, verantwortlicher
Produktmanager fiir die TAS Secure
Platform, sind beide VdS-Zertifizie-
rungen ein Giitesiegel fiir die Cyber-
Sicherheit in der Ubertragungstechnik.
LUnser Ziel war es, eine ganzheitlich
sichere Losung fiir Remote Services
anbieten zu kdnnen - angefangen bei
der Infrastruktur iiber Gateways bis
hin zur Verantwortungsiibernahme fiir
den sicheren Fernzugriff auf Gefah-

renmeldeanlagen. Kunden, die unsere
Plattform sowie flexibel buchbare
Services nutzen, bezahlen monatlich
nur fiir die Remote Dienste, die auch
benotigt werden. Es muss weder in
eine eigene Infrastruktur noch in den
Betrieb oder in die Weiterentwicklung
investiert werden.”

Hier zeigt sich, dass bei Monitoring
und Fernwartung von Gefahrenmelde-
anlagen hochste Sicherheitsanforde-
rungen und Wirtschaftlichkeit Hand in
Hand gehen kénnen.

www.tas.de

Rohrabschottungen

Warum einfach, wenn's auch kompliziert geht?

28

Rohrabschottungen verhindern, dass
Feuer, Rauch und zu hohe Temperatu-
ren in andere Geschosse, Wohnungen
und Nutzungseinheiten iibertragen
werden. Sie kommen als brand-
schutztechnische Maf3inahme zur An-
wendung, wenn Rohrleitungen durch
Wiinde oder Decken mit Anforderun-
gen an den Feuerwiderstand gefiihrt
werden. Grundlegende Schutzziele
werden in § 3 und § 14 der Muster-
bauordnung (MBO) definiert.

In diesem Artikel wird gezeigt, welche
Anforderungen der bauliche Brand-
schutz stellt, was bei der Montage von
klassifizierten Abschottungen mit Ver-
wendbarkeitsnachweis zu beachten ist
und welche rechtliche Verantwortung
der Ausfiihrende hat. Weiterhin erfolgt
eine Abgrenzung zu den Erleichterun-
gen nach der Muster-Leitungsanlagen-
richtlinie (MLAR) sowie ein Ausblick,
welche Anderungen zu erwarten sind.

B Umsetzung durch
Normbrandpriifungen

Zumeist erfolgt der brandschutztech-
nische Nachweis {iber die Wirksamkeit
einer Abschottung auf Grundlage einer
Normbrandpriifung. Je nach Produktart
kann man bei einer Vielzahl von Pro-
dukten zwischen der deutschen Priif-
norm (DIN 4102-11), wie fiir Rohrab-
schottungen, und dem europdischen
Priifverfahren (EN 1366-3) wahlen.

SicherheitsPraxis

B Verwendbarkeitsnachweise:
es ist kompliziert

In Deutschland erteilen verschiedene
Stellen baurechtliche Verwendbarkeits-
nachweise auf die genannten Klassifi-
zierungen. Sie unterscheiden sich in
Abhéngigkeit des Rohrwerkstoffes und
der Anwendung. Nachweis sind hierfiir
die 1997 eingefiihrten allgemeinen
bauaufsichtlichen Priifzeugnisse (AbP).

Die allgemeinen bauaufsichtlichen Zu-
lassungen (AbZ) fiir Abschottungen
brennbarer Rohre gibt es seit den 80er
Jahren. Aktuell werden von den Priif-
stellen die AbP fiir brennbare und nicht
brennbare Rohre auf Basis von Strecken-
isolierungen aufgestellt. Das Deutsche
Institut fiir Bautechnik (DIBt) stellt

Dipl.-Ing. (FH) Heidi Burow-Strathoff
Ingenieurin im baulichen Brandschutz
MPA NRW von 1990 bis 2013, stell-
vertretende Priifstellenleiterin fiir
haustechnische Anlagen; Mitarbeit
im europdischen Normungsgremium
fiir Rohr- und Kabelabschottungen;
Installationskandle, seit 10/2013
Brandschutzsachverstandige bei G+H
ISOLIERUNG, Engineering Services.

Aktive Verbandstdtigkeit im bvfa seit
2013, Obfrau mehrerer Arbeitsgrup-
pen.

Bauartgenehmigungen (AbG) fiir die
Abschottung brennbarer mit brand-
schutzechnisch wirksamen intumeszie-
renden Baustoffen ausgestatten Rohre
und fiir nicht brennbare Entsorgungs-
und Versorgungsleitungen mit brenn-
baren Anschlussleitungen aus. Durch
die Novellierung der MBO 2016 und die
Einfiihrung der Musterverwaltungsvor-
schrift Technische Baubestimmungen
(MVVTB) 2017 wurden die bisherigen
Zulassungen durch das Deutsche Insti-
tut fiir Bautechnik (DIBt) gedndert und
die Bauartgenehmigungen eingefiihrt.

M Bauart vs. Bauartgenehmigung

Eine Bauartgenehmigung schreibt den
Einbau detailliert vor, damit die errich-
tete Abschottung auch brandschutztech-
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nisch wirkt, zusatzlich werden fiir die auf
der Baustelle verwendeten Bauprodukte
AbZ ausgestellt. Um diese Vorgaben um-
zusetzen, ist ein hoher personeller und
kostenintensiver Aufwand erforderlich.
Die aufgefiihrten Verweise bei den AbPs
sind in der MVVTB nachzulesen.

B Die Praxis

In der Umsetzung erfordert dieses Re-
gelwerk sehr detaillierte Kenntnisse
iber die vollstdndige Leitungsverle-
gung. Sind Brandschutzanforderungen
vorhanden, gibt es folgende Losungs-
moglichkeiten der Umsetzung:

Klassifizierte Rohrdurchfiihrungen
mit Verwendbarkeitsnachweis
Technisch kommen durchgdngige Iso-
lierungen unterschiedlicher Art gerne
in Verbindung mit intumeszierenden
Bandagen zum Einsatz. Fiir brennbare
Leitungssysteme gibt es Manschetten.
Die Verwendbarkeitsnachweise werden
immer detaillierter. Anders als noch vor
10 Jahren, wird mittlerweile bei Isolie-
rungen jeder Produktname aufgefiihrt.
Folgende Randbedingungen miissen
vor Erstellung der Rohrabschottungen
gekldrt und beachtet werden:

Offenes/geschlossenes

Leitungssystem

Rohrwerkstoff

Rohrwandstérke

Isoliertypen (z.B. Polyurethan)

Isolierproduktnamen

- Isolierdicke und -ldnge
- Abstand der 1.Abhdngung

Bei nichtbrennbaren Rohren gibt es
bzgl. der Leitungsbefestigung auch Vor-
gaben: Wurden Diibel mit Brandschutz-
nachweis verwendet und die zuldssigen
Zugspannungen der Abhdngungen ein-
gehalten?

Ubereinstimmungserklirung

des Errichters und die Haftung

Wer Rohrabschottungen nach Verwend-
barkeitsnachweis errichtet, haftet durch
Ausstellen einer Ubereinstimmungs-
erkldrung fiir die korrekte Ausfiihrung.
Die Vorgaben einzuhalten ist auch nicht
einfach: Oft sind die Kernlochbohrun-
gen zu klein, es gibt kaum Arbeitsraum
zwischen Rohrdurchfithrung und Bau-
teillaibung. Die geforderte Isolierdicke
kann nicht aufgebracht werden, Leitun-
gen mit groRen Durchmessern liegen re-
lativ dicht beieinander.

www.prosecurity.de

Kénnen Vorgaben des AbP/AbG nicht
eingehalten werden, sollte friihzeitig
der Hersteller der Rohrabschottung kon-
taktiert werden, um den Sachverhalt zu
bewerten und ggf. KompensationsmaR-
nahmen festzulegen. Dies alles wird in
einer Herstellererkldrung dokumentiert
bzw. eine ,Nicht wesentliche Abwei-
chung” zu den Einbaubestimmungen
des Verwendbarkeitsnachweises erklart.
AbschlieRend kann der Errichter eine
Ubereinstimmungserklirung ausstellen.

Rohrdurchfiihrungen nach den
Erleichterungen der MLAR

Die MLAR wurde 1988 fiir den Anwen-
der erstellt und beinhaltet einfache
Regeln fiir die Erfiillung brandschutz-
technischer Anforderungen bei Lei-
tungsanlagen. Sie wurde von jedem
Bundesland eingefiihrt und regelmaRig
tiberarbeitet, die letzte Fassung ist von
Februar 2015. Fiir nichtbrennbare und
brennbare Rohre sind hier einige ,Er-
leichterungen” festgeschrieben, wie bei
der Leitungsdurchfiihrung bei Wanden
mit Brandschutzanforderungen vorzu-
gehen ist.

Randbedingungen MLAR ohne

Dammung (Abschnitt 4.3.1)

Rohrleitungen aus nichtbrennbaren
Baustoffen < 160 mm
Rohrleitungen aus brennbaren
Baustoffen mit einem
AuRendurchmesser < 32 mm
Mindestbauteildicken Wand/Decke:
60 mm Feuerhemmend (F30), 70
mm Hochfeuerhemmend (F60), 80
mm Feuerbestédndig (F90)
Restspaltverschluss mit nichtbrenn-
baren Baustoffen (z. Bsp. Mortel),
Mineralfasern (Restspaltbreite < 50
mm), aufschdumenden Baustoffen
(Restspaltbreite < 15 mm)
Abstandsregeln der Leitungen unter-
einander: mind. gleicher Durchmes-
ser

Kennzeichnungsschild muss nicht
ausgestellt werden

die Rohrabhangungen und deren
Befestigungen werden nicht beriick-
sichtigt

samtliche Vorgaben sind einzuhalten

Wird eine Rohrdurchfiihrung nach die-
sen Vorgaben verschlossen, ist man in
Ubereinstimmung mit geltendem Recht,
erhdlt jedoch keine klassifizierte Ab-
schottung, denn ein nicht brennbares

Projekt & Praxis

Rohr ohne Dammung mit einem Rohr-
aullendurchmesser < 160 mm, welches
durch eine 80 mm dicke Massivwand
ohne BrandschutzmaRBnahme vermortelt
durchgefiihrt wird, erfiillt die Anforde-
rungen an klassifizierte Abschottungen
nicht. Alle Randbedingungen miissen
jedoch eingehalten werden.

B Wieder neue
Verwendbarkeitsnachweise

Am 29.11.2021 wurden die Hersteller
von Brandschutzprodukten in einer Ver-
anstaltung vom DIBt informiert, dass es
die AbG ab 2026 in dieser Form nicht
mehr geben wird. Stattdessen sollen
~Anwendungsregeln” durch das DIBt ver-
offentlicht werden. Danach sollen von
den Priifstellen AbPs erstellt werden.
In diesem Jahr will man priifen, welche
Bereiche weiterhin Bauartgenehmigun-
gen vom DIBt bekommen sollen. Ende
2022 gibt es dazu weitere Informatio-
nen.

Aus personlicher Sicht gesprochen: Die
Hersteller waren darauf nicht vorberei-
tet. Vier Jahre nachdem Bauartgeneh-
migungen eingefiihrt wurden, setzt
man einen Prozess in Gang, um sie wie-
der abzuschaffen.

M Fazit

Rohrabschottungen zu planen und zu
errichten ist mittlerweile sehr komplex,
wenn man in Ubereinstimmung mit dem
Baurecht agieren will. Die Umsetzung
von Brandschutzanforderungen nach
den Erleichterungen der MLAR ist ein-
fach anwendbar, hat jedoch Grenzen. Es
empfiehlt sich aus Griinden des Anla-
genschutzes, bei Neubauten im Zuge
der Sanierung unter Beachtung einiger
Aspekte immer Rohrabschottungen mit
Verwendbarkeitsnachweis zu errichten.
Neu eingefiihrte Verwendbarkeitsnach-
weise fiir Mischinstallationen haben im
Markt zu einer grofRen Verunsicherung
gefiihrt. Die Frage ist, ob diese Nach-
weise (erstellt nach einem Ad-hoc-
Brandpriifszenario) wirklich gebraucht
werden, um sicher zu bauen. Der Bun-
desverband Technischer Brandschutz
(bvfa) hat zur Aufkldrung ein 6ffentlich
zugangliches Positionspapier erstellt.
Eine erneute Umstellung der Verwend-
barkeitsnachweise kann der Autorin
nach nur angestoRRen werden, wenn alle
Akteure beteiligt werden - wovon wir
noch weit entfernt sind.

SicherheitsPraxis
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AUS DER PRAXIS

Gefahren erkennen
mit Radartechnologie

Der Einsatz von Videoiiberwachungssystemen
zur Identifizierung von Personen und deren
Handlungen etwa auf offentlichen Plitzen

ist mittlerweile Standard. Immer hiufiger
kommen dabei auch Losungen auf Basis
Kiinstlicher Intelligenz zum Einsatz. Sie soll
helfen, bestimmte Verhaltensmuster oder
Bewegungsabliufe zu erkennen und anhand
von Kriterien zu entscheiden, ob beispiels-
weise eine gefihrliche Handlung vorliegt.

AUS DER PRAXIS

damit es diese zuverléssig erkennt und unterscheiden kann.
Fiir die Klassifizierung konnen etwa Verfahren im Rahmen von
KI-basierten Losungen zur Mustererkennung unter Einsatz
»Neuronaler Netzwerke“ angewandt werden. Als Merkmale fiir
die Mustererkennung werden die sogenannten Mikro-Dopp-
ler-Signale verwendet. Diese umfassen ein bewegungscharak-
teristisches Profil einzelner Objektklassen, wie sich bewegende
Personen oder mitgefiihrte Gegenstinde. Um eine hinreichen-
de Anzahl von Trainingsdaten fiir ein solches System zu gene-
rieren, wird dieses mit Aufzeichnungen von speziellen Radar-
Video-Geriten trainiert. Hierbei ,hilft“ die auf die Videosig-
nale angewandte Bilderkennung mit einer Annotation dem

Radarsystem, die erfassten Objekte korrekt zu klassifizieren.

Praktische Anwendung in Vorbereitung

Der Einsatz eines Radariiberwachungssystems fiir die Perso-
nenerkennung auf 6ffentlichen Plitzen und Bahnhofen soll im
Rahmen eines Forschungsprojekts in Mdnchengladbach erar-
beitet und in der Praxis erprobt werden. Das Projekt mit dem

Namen ,KIRaPol.5G“ wird vom Land NRW gefordert und
umfasst die Radariiberwachung mit KI-Unterstiitzung unter
Nutzung des Mobilfunkstandards 5G zur Dateniibermittlung.
Das Konsortium besteht aus den Unternehmen IMST GmbH,
TAS Sicherheits- und Kommunikationstechnik sowie m3con-
nect GmbH, der Hochschule Niederrhein und der Polizei Mon-
chengladbach. Als assoziierte Partner sind die Bundespolizei

»

ergleichsweise neu dagegen
ist die Idee, Radar-Technolo-
gie (Radio Detection and Ran-
ging) fiir Szenarien wie der Uber-
wachung von offentlichen Plitzen
oder Bahnhofen einzusetzen. Auf Radar
basierende Sicherheitslosungen sind
bislang vor allem beim Militir anzutref-
fen, aber auch im zivilen Bereich haben
sie Einzug gefunden. Hier vor allem
im industriellen Sektor, zur Anwesen-
heitserkennung von Personen innerhalb
einer Produktionsanlage oder als Teil
von Sicherheitslésungen wie beim Peri-
meterschutz. Sie kommt immer hiufiger
dort zur Anwendung, wo optische Sen-
soren an ihre Grenzen stofien.
Radargerite arbeiten dagegen vollig
anders als Videoiiberwachungssysteme.
Ausgestrahlte elektromagnetische Wel-
len treffen auf ein Objekt und anhand
der Reflexion zum Ursprung lassen sich
verschiedene Informationen auswerten.
Durch das Bewegen der Radarantenne
oder mit Hilfe von mehreren gerichte-
ten Antennen (Array) sind Systeme in
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der Lage, die Distanz zu einem Objekt,
seine Geschwindigkeit, Winkelposition
und andere Parameter zu bestimmen.
Gegeniiber optischen Sensoren
haben Radare dabei einige Vorteile. Sie
sind gegen Umwelteinfliisse wie Nebel,
Niederschlag oder auch Rauch quasi
Hmmun“ Zudem haben sie in der Regel
je nach Einsatzgebiet eine grofiere Reich-
weite in der Detektierung und kénnen
mehrere Objekte gleichzeitig erfassen
und iiber groflere Bereiche nachverfol-
gen. Objekte lassen sich auch klassifizie-
ren und sind in der Auswertung anonym,
da etwa Personen nur als Radarquer-
schnitt erkennbar, aber nicht identifi-
zierbar sind. Denn die Radartechnolo-
gie liefert kein Bild, sondern Farbspek-
tren und Wellenlinien - vergleichbar
mit Messungen von Wirmebildkameras
bei Hiusern. Radarstrahlen sind sogar
in der Lage, bestimmte Hindernisse zu
durchdringen. Auf offentlichen Plitzen
etwa sind Personen mithilfe von Radar-
gerdten auch dann zu erkennen, selbst
wenn sie sich hinter anderen Menschen

befinden oder Hindernisse eine optische
Erfassung erschweren wiirden.

Dateninterpretation mittels Ki

Wihrend die Radartechnik als solche
seit Jahrzehnten weiterentwickelt wor-
den ist, sind fiir den Einsatz zur Fldchen-
tiberwachung mit spezifischen Anfor-
derungen (das Erkennen von Personen
mit und ohne Gegenstinde, als gefihr-
lich eingestufte Handlungen und Bewe-
gungsmuster) vor allem softwarebasier-
te Herausforderungen zu ldsen. Hier
kommt #hnlich wie bei der Videotiber-
wachung auch der Einsatz von Kiinstli-
cher Intelligenz ins Spiel. Dabei hilft KI
zu erkennen, ob ein gefihrliches oder
ungefihrliches Verhalten bei Menschen
vorliegt, zum Beispiel ob Personen in
eine Schlédgerei verwickelt sind. Ist das
der Fall, schldgt das System Alarm. Um
dies zu bewerkstelligen, miissen Per-
sonen oder Gegenstinde dem Radar-
system als Muster klassifiziert werden,

01/2022 | SECURITY INSIGHT

und das bayerische Landeskriminalamt mit an Bord.

Neue Moglichkeiten durch Mobilfunkstandard 5G

Die Anwendung von 5G in der Sicherheitstechnik st&fit insge-
samt auf ein breites Interesse, da neue Moglichkeiten eroff-
net werden. Radar-Sensordaten und hochauflésende Videos
mit hoher Bandbreite fiir die Verarbeitung in Edge- und Cloud-
Computersystemen werden iiber 5G versendet. Dabei ist ein
privates 5G Netz, im Gegensatz zu WLAN oder Operatornet-
zen ausfallsicher, und stellt durch Authentifizierung ein sehr
hohes Schutzniveau dar. Somit ermdglicht erst 5G die effektive
Entwicklung und Durchfiihrung datenschutz- und richtlinien-
konformer Uberwachung in sicherheitsrelevanten Bereichen.

Im Projekt ,KIRaPol.5G“ arbeitet TAS Sicherheits- und
Kommunikationstechnik, ein bundesweit titiger Spezialist
fiir Ubertragungstechnik und vernetzte Sicherheitsldsungen,
u. a. an der Gesamtkonzeption eines fusionierten Video- und
Radarsensors, der in die 5G Netzwerkarchitektur eingebunden
wird sowie dem Ausbau eines von TAS entwickelten Sicher-
heitsrouters um ein 5G-Kommunikationsmodul. Damit kann
sowohl die 5G-spezifische Architektur fiir Netzsicherheit als
auch Netzverfiigbarkeit genutzt werden. Zudem soll die auf
KI basierende Sensorintelligenz in die Cloud iibertragen wer-
den. Hierfiir hat das Unternehmen mit der TAS Secure Plat-
form eine ,intelligente“ Losung parat, die Sensordaten daten-
schutz- und richtlinienkonform berechtigten Nutzern zur Ver-
fligung stellt.
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Teaming up for security
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CES Zutrittskontrolle

Modular und
flexibel — groRe
Moglichkeiten,
auch im Kleinen

Profitieren Sie von der perfekten Verbindung
konventioneller Zutrittskontrolle und intel-
ligenter mechatronischer Schlief3technik.
Verkniipfen Sie hochste Funktionalitat mit
spezifischen betrieblichen Sicherheitsan-
wendungen und Schnittstellen zu praktisch
allen in Gebauden vorkommenden Gewerken.

AccessOne erméglicht Thnen eine malige-
schneiderte Zutrittskontrolle fiir jede denk-
bare Anwendung —vom Kleinunternehmen
bis zum standortiibergreifenden Konzern.

Mss}

Gerne beraten wir Sie individuell:
objektabteilung@ces.eu
ces.eu
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Keenpakte Radargerdte gehdren 2um Standard teilistonoen fahrender Fahreuge, Dee Systense signen sich aber awch zum Esviatz im Sffentlichen Bereich,

Den Durchblick behalten

Radarsysteme werden beispiclsweise in der Messtechnik eingesetzt. Sie
kinnen jedoch auch im 6ffentlichen Bereich Videosysteme unterstiitzen.

HEMDRICK LEHMAMN

adarsysteme, die bisher zur : desdatenschutzgesetz (BDSG) fopen strenge
Detektion an Flughifen oder | t MaBsdbe an VideoGberwachungslisungen,
in der Messtechnik cingesetzt | I insbesondere, wenn sie von statlicher
werden, haben Ei.;r.':nsc}uftr.'n.. i : Seite betrichen werden. Das betrifft Tech-
die sie auch fiir die Oberwachung dffent- Radare E‘ignﬂn sich H i}rﬂugil:n wur Kennesichenerkennung, die
licher Bereiche empfehlen. Aber noch st | . s . : : Uberwachung ffentlicher Riwame sowie die
aktuell dic \ridmulfgmu;hung Miteel der ideal fiir den Einsatzin ¢ s Gesichtserkenmung mithilfe
Wahl zur (Tberwachung von Objektenoder | UMgebungen, in denen  ©  Kinstcher Imelligens (KI). Der Einsats der

Bereichen. Ob Sffentlicher Platz, Grofiver-  ©  ancdere Detektions Sys- Videoiiberwachung an Sffentlich sugingls-

anstaltung eder Objektschusz, Videolber- | . gl S i chen Orten bedarf etwn in der Regel cines
wichungikanersd siod sus don Allagniche.  § LoI11C WIE Videoiiberwa- ! Nachweises ciner besonderen Kriminalitits-
melir wegzndenken. Sie erméglichen die ihungSIDSur‘lgen eher i belastung. Die Landespoliseipesetze haben
optische Identifisierung von Personen und | S{hh‘fiETingfEEH faben” @ indenletsten lahren entsprechende Passa-
Objekten und sind Dank fortschreitender :  genaufpenommen, auch xur Frage, welche
En!niddmm:uchimmn}ﬁuﬁﬂnbcih‘acht . Hendrick Lehmann, £ Art der Aufreichnung sualissig fse und wanmn
und in schlechven Wenterverhilmissen bes-  © freser Mitarbeiter PROTECTOR £ die Aufnahmen zu loschen sind.

ser cinsetzbar. Gleichzeitig sind mit ihrem !

Einsatz auch dic Anforderungen an den ! : Bewihrte Technologie

Darenschutz gestiegen. Die Datenschutz-
grundverordnung (DSGVO) und das Bun-

Bei Badar (Radio Detection And Fanging)
handele es sich um cine Technologie, bed der
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sich mittels Funkwelben Objekte erkennen
und ihre Position sowie ihre Geschwindig-
keit ermitteln lessen, Die umgangssprchlich
benannten Radarstrahlen sind elektromag-
netische Wellen, die mitunter in sehr hohen
Frequenzbereichen (drei bis 300 GHz)
arbeiten. Hohere Frequenzbereiche ermig-
tichen mitunter eine sehr genawe Aufiisunyg
won Objekien, bei allerdings abnehmender
Reichoeite, In der Messtechnik etva kom-
men  Terahereradare™ zum Einsats (iiber
1656 GHz), um Materiadfehler in der Produk-
rion zu entdecken oder als Kirperscanner
#ur Personenkontrolle. Radere im niederen
quuﬂubcmi:h finden hiul.‘lg .l.rrwrrldun;
aunf dem militirichen Gebiet, wo cine hobe
Reichweite fir die Entdeckung wichuig is.

Ein Rador sendet dabei immer elek:
Imma.gnctisdm Wellen aus, die von einem
Objekt in viele Richtungen reflekeiert und
gestreut werden. Ein Teil der reflektierten
Strahlen trifft auf cinen Empfiinger, der
anhand des Signals und in Abldingigket
des Radar-Typs Informationen iiber Posi-
tion, Geschwindigkeit und Hohe liefert.
Wie gut ein Objekt detektierbar ist, hiingt
im Wesentlichen neben Umwelteinfliissen
auch von seinem Radanquerschnitt ab, die
in den Angaben iiber Gridle, Form und
Mazerial des Objekrs einflicBen und einen
numecrischen Vergleichswert ergeben. Das
bedeutet, der cingesetzte Radar Typ und das
Frequenezband orienticren sich such an den
s detekticrenden Dhjds!mclm Menschen
und Fahreeugen. Die Letstungsfihigheit
im Sinne der Detekrerbarkeit becinflusst
auflerdem die Tatsache, dass Radarstrah-
len bestimmte Materialien durchdringen
kisnmen. Metalle reflekticren Radarstrah-
ten am besten und sind Fnﬂ\c!l nicht =zu
durchadringen. Das Gleiche gilt fiir Wasser.
Trockenes Hole, Schiume, Kleidung, Regen
und Kunststoffe sind dagegen gut bis sehr
gut zu durchdringen. Menschen hingegpen
abgorbieren und reflekrieren Strahlen eher.

Die Allwetter-Lisung

Radare gignen sich aufgrund der physa-
kalischen Eigenschaften der elektromag:
netischen Wellen ideal fiir den Einsatz in
Umgebungen, in denen andere Detektions-
systeme wie Videofberwachungslisungen
cher Schwderigkeiten haben. Dunkelheit,
ungiinstige Lichtverhilnisse, Nebel oder
Repen sowie Temperaturen spielen prin-
giplell keine Rolle. Ebenso kinnen Radar-

Titelthema

gerite Fehbadarme minimieren. Videolber-
wachungslsungen etwa interpretieren die
Bewegung eines Objekts als cine Anzah] der
I‘i.r:clindcmn;qr:. die einen bestimmien
Schwellemwert fiberschreiten muss, Schat-
ten oder Lichrstrahlen kinnen hier ver-
mehrt Fehlalarme auslisen. Radarstrahlen
erfassen nur rein physikalische Bewegungen
und sind gegeniiber obigen Phiilnomenen
unemphindlich. Auch Verunreinigungen
von Kameralineen oder Insekren kinnen
fiir Videokameras cin Problem darstellen,
wohingegen Radargerite auch solche St5-
rangen ignoreren kinnen.

Ein wetterer Vortedl des Radars Iil.-gt in
der beschriebenen Fihigkeit, Materialien zu
durchdringen. Personen, die erwa hinter
cinem Baum stehen oder hinter Shnlichen
Ohjekten sind damit trotedem detektierbar,
Videokameras kinnen dagegen nicht durch
Objekie hindurchschen und sind auf klare,
untbehinderte Sichtlinien :ng;ewi::m.

#uch zur Oberwachung des
dffentlichen Bereichs gecignet
Radare sind in ihrer Funktionalisdt nicht
mew und werden etwa seit Jahren im Bereich
des (teil-) autonomen Fahrens und in der
Industrie muir Objekt- und Personenerken:
ung eing 1. Vergleich me st ihre
Verwendung zur Uberwachung Gfentlicher
Flatze und Riiume in urbaner [..lm;qb'lmg.
Hierzu bedarf es neben einem gut durch-
dacheen Komzepe fiir die Aufstellung der

Foer bowbeers Hagel CC-BY-54

Frankfurter Flughafen.
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Ilmdm-FrIiI:: auch for die .r\uh.bc entspre-
chend ausgewihite Systeme, Sollen inner-
halb eines definierten Bereichs Personen
whur® erkannt werden oder auch, ob und
wohin sie sich bewegen? Soll das System
ferner sogar in der Lage sein, zwischen
verschiedenen Objekten zu unterscheiden
{Mﬂuchm G:smuﬁndc wie E‘:]'lrr.idc'r}
und sogar cinzelne Bewegungsmuster erfas-
sen und interpreticren? Was auf den ersten
Blick logisch klingr und wo dic Videodiber-
wm:bl.mg miittlerweile ein hohes technisches
Lisungsniveau fir diese Fragen errcicht b,
muss fir vergleichbare Lisungen auf Basis
von Radargeriten noch umfassend getestet
werden.

Allein die Frage, ob eine Person stati-
oniir ist oder sich bewegt, muss cine dem
Badamgerit angeschlossene Software mver-
Lissag erkennedn. Der Hintergrund hierfis
ist der Doppler-Effekt, anhand dessen cin
Radar die Bewegung (und Geschwindigieit)
ermittele. Ein Objeks, dass sich tangential
zaum Radar, also im gleichen Abstand vor-
bei bewegt, wiirde theoretisch nicht erfusst
werden. Daher ist ex wichtig, dess etwa ein
menschlicher Kirper per Micro-Doppher-Si-
gnatur in JBestandsteile™ wie Arme und
Beine zerbegt™ wird, denn diese sind Teil
ciner Kirperbewegung und kilnnen als sol-
«che getrennt vom Rumpf erfasst werden und
dienen damit als Merkmial einer Bewegung
des pesamten Kirpers, Auf divse mitunter
Kleinsten Bewegungen ist auch zu achten,
wenh der Kirper per 3¢ rubt und sich nbehe
bewegt, denn sonst kinnte er theoretisch
nicht erfazst werden. Wo bei klassschen
Anwendungen wie in der Luftfalir ein ein-
zelnes Radar Rz elne Ubervwachung von sich
bewegenden Objekten iber grofie Entfer-

»Radar und Video
kéinnen in Kombination
ihre Starken ausspielen
und die Schwichen des
jeweils anderen kom-
pensieren.”

Ein Spekrogramm - hier das eires Fahrrades - kamn chanakteristische Merkmale gings Objeles

darstelien,

nungen hinweg reicht, kinnen fiir Perzo-

Charakteristika dem System antrainseren zu

nen auch mehr Gerdite an mel nStellen ki 1*, erliuters Dipl-Tng. Retnhard Kulke
installicrt werden, um die Detektionsge-  von der IMST GmbH.

nauigkeit zu erhiihen. Eine entsprechende Finen Schrint weiter geht das vom
Positionierung der Gerite kann damit die | Land Nordrhein-Wessfalen gefirdertes For-

Ledalisierung in einer dreidimensionalen
Umgebung verbessern - in Geschwimndig-
keit, Entfernung sowie die horizontale und
vertikale Winkelauflidsung der Objekte.

Das System muss lernen

Damit sich Radardaten sinnvoll interpretie-
ren wnd auswerten kassen, muss das System
per Mustererkennung unter Elnbezichung
von Kl und Neuronaler Netzwerke lernen,
Swag® von ciner Rsdarsignatur seal ist. Im
vom Smast geforderten Projekr Kiars®
geht es um gine soiche Mustererkennung.
Mithilfe von abgestrahlien Mikro-Dopp-
ler-Signalen lassen sich jedem Objekt in
ginem Geschwindigheits-Zeit Diagramm
bewegungscharakteristische Profile zuord-
nen (Mensch, Gerdi, Tier). Diese Spekr-
rogramme kiinnen mit parallel gewonnen
Bildern aus giner Videckamera annotiert
werden, sodass spiiter cine Zuardnung cines
Spelrropraming 2u einem Objekt autos-
tisiert erfolgt, Dz sind eine Vielzahl an
Daten notwendig. Personen und Objekee
mikssen dabei auch aus verschiedenen Win-
keln erfasst werden, um die entsprechenden

schungsprojekt Kimpol 56", Indiesem Pro-
jekt haben sich verschisdene Unternchmen
und lnstitutionen susammengeschlossen,
um die Einsstemdglichkeiten von Radaren
muif Uberwachung Sifentlicher Piise wu ent-
wickeln und zu testen. IMST Hefert hicrfir
die Radartechnik mit 77 GHz Geriten und
die Auswertung. Fiir das Projekt erweitert
die TAS Sicherhelrs- und Kommantkatl-
onstechnik den Sicherheitsronrter um ein
intelligentes 5G-Kommunikationsmodul,
um die Schnimstellen des Radar-Sensors
in die $G-Netzarchitektur einzbinden.
Damit kinnen die Maglichkeiten moder-
ner §G-MNetzarchitektur (realisiert durch
Maconnect) filr Ausfallsicherheit und eine
sichere E:u:l.-mrhldnﬂh:rlrlgung pemuater
werden, um die Bild- und Radardaten in die
Clowd zu Gbertmgen.

e Hochachule Micderrhein 198 ver-
antwortlich fir die Entwicklung der Klas-
sifikationskonzepte und generient die Tral-
ningdaten, Denn bevor ein solches System
tive erprobe werden kann, sind eine Vielmbhl
an Tests und Vorbereitungen zu treffen
So mizsen nun die aufgenommenen Mik-
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GHZ kommeen in der Messtechnik mumn Einsags

ro-Doppler-Spekiren auch Situationen abbilden kiinnen, dic etwa
km Falle von Personengrappen oder aulengewShnlichen Umstinden
cintreten kiinnen. So misscn nun awch onabhingig vom Projeke
Klara Muster fiir beispielsweise in Panik dovonrennende Menschen
erzeugt und verknfipft werden

oLnd schlieBlich gilt ex, fiir cinen Versuch, bei dem mehirere
Radangerite imvalviert sind, dicse untereinamder 50 @u vermetzen,
dass die Spektrogramme aus verschiedenen Winkeln und verschie-
denen Geriten demselben l‘?}!}c’.‘kl epznordnen sind™, 5o Kulke, Auf-
rund des fiir Kirmpol 4G ausgewihiten, hohen Frequenzbarades (bei
76 bis 77 GHe) sind die genutzten Gerite nicht in der Lage, Objekte
durch Hindernisse indurch, wie Biume, @0 erkenmen,

Datenschutz und Akzeptanz

Fin Lm&':' Vortei] eines J-L'M'I.'l.rb.'!."q{'mu ist, dass die :u'p;'ln TOETIITTE
datenschutzrechilich erstmal unbedenkiich sind. Faum einen setzt
man hier auf bewiihrte Technik der Automobilindustrie, die Radare
auf 77 GHz-Basis @eit Jahren einderzt. Zum anderen lassen die
quL'tn:-ngmm:- keinen Rickschluss auf cine Person zu. Beid der
Videoliberwachung erzeugt die Kamera ein Bild, das zwar durch
technische Verfahren ganz- oder teilweise fiir die cigentliche Aus-
wWertung unkenmtlich gg'mrn.'h[ werden kanm, es betstlich aber immer
erstmal Jexistiert™ und damit den Datenschutz auf den Plan maft,
Ein Spektrogramm erlaubt diese personenbezogenen Rickeschlfisse
nicht. Gleichwohl ist es wichtig, dass eine solche verhilinismdiBig
neue Anwendung auf Personen bezogen, entsprechend von der
Bevilkerung akzeptiert wird, weswegen die ethische Seite von der
Hochschule Niederrhein von Anfang an mit betrachiet wird.

Was akeepticren die Biirger, wo haben sie Vorbehalte (etwa
st-Technologle) und wic muss man kommunizieren? Hinza kom-
men Fragen, die die diskriminierungsfreie Armwendbarkeit newer
Technologicn betreffen, beispichweise, ob Minner und Fraven hier-
von gleichermaBen betroffen sind®, erkldr Dr. Monika Eipenstetter
von der Hochschule Niederrhein

Ob die Implementierung von Radar als neuwe Sensorik zur
Erfassung von Personen und Simuationen alleine sinnvell wiire,
5t cher unwohrscheinlich, Wie beim Perimeterschutz scheing die
Kombination aus Video- und Badarsstemen den griiften Nutzen
sz brimgen. Radardaten kinnen einen ersten Aufechluss iiber Site-
ationen und Personen |.:<'|:\-<'n. die im Gefahrenfall von Videodaten
unterstiitzs werden, etwa mur 51r.|.'l'w.'r1|1lg1.|.||.g. Bleade Sll.':.-wmu iin
nen in Kombination ibre Stirken ausspiclen wund die Scincichen
des jeweils anderen kompensieren. Insofern bleibe abaowaren, ob
!:ii.u.'l'::ig vielleicht h:.'hri;:lr ﬂ:.'sﬂcm auch auf Gffentlichen Plitzen den
Durchblick haben. W

HENDRIOKE LEHAANKN, FREIER MITARBEITER PROTECTOR
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4l

Titelthema

TYPISCHE RADARCUERSCHMNITTE

Queelie: Wikipedia
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KIRAPOL.5G | RADAR UND KUNSTLICHE INTELLIGENZ (KI), DIE KOMBINATION DER ZUKUNFT

KIRaPol.5G

Kiinstliche Intelligenz fiir Radarsysteme zur Unterstiitzung von polizeilichen Uberwachungen auf 6ffentlichen Plitzen und
Bahnhéfen

Kurzbeschreibung:

KIRaPoL56 ist ein vom Land Nordrhein-Westfalen geférdertes Forschungsprojekt. Es hat das Ziel, die polizeiliche Uberwachung in éffentlichen
Bereichen dort zu unterstiitzen, wo es méglicherweise zu Zwischenfsllen kommen kann, die eine potentielle Gefahr fiir Biirger*innen darstellt. Unter
bestimmten Voraussetzungen und innerhalb strenger Vorgaben ist es der Polizei erlaubt, Videotechnik zur Uberwachung dieser sffentlichen Platze

einzusetzen. Die Partner im Projekt KIRaPol.5G wollen eine alternative Sensortechnik entwickeln und testen, die die Vorteile hat, dass die innovativen

Radarsensoren anonymisierte Daten erfassen und ] von Lichtverha und Wetter arbeiten. Durch Kiinstliche Intelligenz (KI)

unterstiitzte Algorithmen sollen trainiert werden, bestimmte gefahrentrachtige Situationen friihzeitig zu erkennen und die Polizei auf eine magliche
Gefahrdung aufmerksam machen. Die Radarsensoren und Videokameras, die zum Trainieren der Neuronalen Netze (NN) notwendig sind, werden in
Versuchsinstallationen in ein lokales 56-Netz eingebunden, um die Radar- und Videodaten mit hoher Ubertragungsrate und bestmaglichem Datenschutz
zu einer Auswertungszentrale in der Cloud zu {ibertragen. Die technische Entwicklung, Installation und Erprobung wird von Experten fiir ethische, legale
und soziale Aspekte (ELSA] begleitet und bewertet. Projektpartner aus Industrie, Wissenschaft und Sicherheitsbehsrden erarbeiten gemeinsam diese

Technologie. Tests und Demonstrationen werden in Bereichen der Stadt Mdnchengladbach durchgefiihrt. Die IMST GmbH hat fiir KIRaPol.5G die

Projektleitung iibernommen und ist verantwortlich fiir die Radar . Das Projekt wird begleitet vom Competence Center 56.NRW (CC5G.NRW).
Partner und assoziierte Partner sind:

IMST GmbH, Kamp-Lintfort (IMST, Projektleitung)

Hochschule Niederrhein [HSNR), Krefeld

Telefonbau Arthur Schwabe GmbH (TAS), Ménchengladbach

M3-Connect GmbH (m3c), Aachen

Polizeiprasidium Ménchengladbach (POLMG)

Bundespolizei (BPOL), Potsdam (assoziiert)

Bayrisches Landeskriminalamt (BLKA), Miinchen (assoziiert)
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Automatische Konfiguration von Ubertragungseinrichtungen als Lésung

Neue Anforderungen fiihren
bisherige Prozesse an
die Grenze des Leistbaren

AUTOR: DANIEL KAUMANNS
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Bisherige Prozesse zu
Konfiguration und
Aufschaltung stofien
an ihre Grenzen

Die bislang mehrheitlich manuellen
Prozesse zur Konfiguration von
Ubertragungseinrichtungen (UE) und
Aufschaltung der Ubertragungsge-
rate auf eine Alarmempfangsstelle
(AES) stoRen angesichts komplexer
werdender Anforderungen an ihre
Grenzen. Errichter und Dienstleis-
ter, die die Ubertragungseinrichtun-
gen in Betrieb nehmen, warten und
verwalten, stehen vor der Heraus-
forderung, die verschiedenen Konfi-
gurationsansatze und Funktions-
umfange der UE-Hersteller bei der
Konfiguration der UE zu beriicksich-
tigen.Daraus ergibt sich ein erhebli-
cher Verwaltungs- und Schulungs-
bedarf bei den Unternehmen. Auch
die expliziten Vorgaben der jewei-
ligen Alarmempfangsstellen hin-
sichtlich zu verwendender Uber-
tragungsparameter und -modi fiir
eine reibungslose und fehlerfreie
Kommunikation sind zu berticksich-
tigen.

34 s report 2 /2022

Hinzu kommen die entsprechenden
Funktionsanforderungen sowie die
normativ geforderten Uberwachun-
gen der Komponenten gemaR DIN
EN 50136-1.

Dies fiihrt zu einer Vielzahl an Pro-
blemstellungen:

(d Manuelle Konfiguration vor Ort
nur noch bedingt durch Service-
techniker vollstandig leistbar.

[ Unklare Aufschaltbedingungen:
DP3 oder DP4 oder reicht auch
SP4?

1 Erhohter Abstimmungsbedarf
mit der AES.

[ Heute sind teils keine Updates
bzw. sofortigen Reaktionen auf
Sicherheitsvorfalle moglich.

VdS 3886: Entlastung
und einheitliche Strukturen

In Zukunft soll die herstellerunab-
hangige Konfigurationsschnittstel-
le der Richtlinien VdS 3886 den ge-
stiegenen Anforderungen an die
Konfiguration und Pflege der Uber-
tragungseinrichtung gerecht wer-
den.

Die Richtlinien VdS 3886 definieren
eine einheitliche Struktur auf Basis
von XML. Sie soll:

1. einheitliche Konfigurations-
schnittstellen schaffen, sowohl
auf Seiten der UE als auch der
Alarmempfangsstelle, sowie

2. den Zugriff auf die UE auf Basis
einheitlicher Standards ermogli-
chen.

Die beschriebenen Spezifikationen
stellen allerdings lediglich eine Min-
destfestlegung zwischen UE und
AES dar. Aufgrund der abweichen-
den Funktionsumfinge der UEs
wurde zudem ein herstellerspezifi-
scher Teil in der VdS 3886 freigehal-
ten, um herstellerspezifische Zu-
satzfunktionen konfigurieren zu
konnen.

Dabei handelt es sich um die Be-
schreibung des Aufbaus dieser
vereinheitlichten  Konfigurations-
struktur und nicht um die Art der
Ubertragung oder die Art des Ver-
bindungsaufbaus zur Konfigurati-
onsiibertragung. Genau diese Infor-
mationen werden jedoch fiir neuar-
tige Dienstleistungen benétigt, auf
einen moglichen Ansatz fiir solche
Dienstleistungen kommen wir im
letzten Abschnitt dieses Artikels.

Welche Akteure
sind beteiligt?

Am Prozess zur Aufschaltung einer
UE auf eine AES sind mehrere Partei-
en beteiligt.Zum einen sind dies der
Errichter der Ubertragungseinrich-
tung sowie die AES. Zum anderen ist
in der DIN EN 50136-1 die Rolle des
Alarm Transmission Service Provi-
ders (ATSP) verankert, der den ge-
samten Aufschaltprozess sowie die



Alarmkommunikation und die
Uberwachung der entsprechenden
Leistungskriterien  verantwortet.
ATSP und AES-Betreiber konnen ein
und dieselbe Instanz sein. In der Pra-
xis Ubernehmen bereits viele AES
die Dienstleistungen des ATSP.

Die Verantwortung fiir die fehler-
freie normkonforme Konfiguration
einer UE liegt beim ATSP, dieser be-
treibt hierzu im Regelfall ein ent-
sprechendes ubergeordnetes Ma-
nagementsystem, das als steuernde
Instanz fungiert. Hier werden so-
wohl die fiir eine Aufschaltung not-
wendigen Daten (z.B. Verschliisse-
lungs- und Legitimationsinforma-
tionen) erzeugt und/oder verwaltet,
alsauch die Stammdaten der aufge-
schalteten UE, des entsprechenden
Betreibers respektive des Schutzob-
jekts verwaltet. Handelt es sich
beim ATSP nicht um die AES, muss
das Managementsystem entspre-
chende Schnittstellen zu den beno-
tigten Daten fiir die Aufschaltung
haben.

Abschied vom hersteller-
spezifischen Konfigurator?

So weit wird es noch nicht kommen,
da eine Vielzahl von unterschiedli-
chen Ubertragungseinrichtungen
am Markt existieren, die allesamt
unterschiedliche Moglichkeiten der
Konfiguration aufweisen. Manage-
mentsysteme konnen allerdings
keine universelle Konfiguration er-
zeugen, die von allen UE verstanden
wird. Im Rahmen der VdS 3886 wur-
den hierzu entsprechende Konfigu-
rationsdaten strukturiert, um sie fur
das Managementsystem als auch
fiirdie UE zu vereinheitlichen. Da die
wenigsten UE die XML-Struktur ver-
stehen konnen, wurde der Funkti-
onsblock definiert. Der Funktions-
block ist als logische Komponente
zu betrachten und dient als ,Uber-
setzer zwischen dem Manage-
mentsystem und der UE. Er ist also
der herstellerspezifische Konfigura-
tor, der die Konfiguration fiir das UE
aufbereitet.

Komplett-Management von
Ubertragungseinrichtungen

Das Managementsystem kann das
Ubertragungsgerat mit korrekten

Leitstellenzielen ausstatten - es
lasst sich aber auch fiir weitere zu-
kunftsweisende Dienstleistungen
nutzen. Aus Sichtdes Errichters kom-
men hier Anforderungen nach kon-
tinuierlichen Updates, Sicherheits-
Patches, Monitoring und Fernzu-
griff auf Anlagendaten hinzu. Diese
Funktionen werden jedoch nicht
vonden VdS 3886 definiert, gehdren
aber zur vollumfanglichen Betrach-
tung fiir das Management einer
Ubertragungseinrichtung hinzu.

Der Fernzugriff auf technische Anla-
gen hat viele Vorteile und ist gangi-
ge Praxis. Auch bei Alarmsystemen
setzen viele Unternehmen auf Re-
mote Services, um z.B. teure Vor-
Ort-Einsatze zu reduzieren und
durch kontinuierliches Monitoring
eine bessere Verfligbarkeit der Sys-
teme zu gewahrleisten. Hierunter
zahlen auch Dienste wie das Ein-
spielen von einheitlichen Konfigu-
rationen aus der Ferne, wozu wie-
derum die Anforderungen der VdS
3886 erfiillt werden miissen.

In der Praxis kann somit der Techni-
ker vor Ort das Gerat installieren
und muss die Konfiguration der AES
Parameter nicht mehr aufwendig
manuell eingeben. Ein Anruf beim
ATSP oder beim zentralen eigenen
Service-Center gentigt, um das Auf-
spielen der korrekten Konfiguration
zu veranlassen.

Solche Dienstleistungen miissen
entsprechend der geltenden und
entstehenden Normen durchge-
fuhrt werden, hierbei wird in der EN
50710 die Dienstleistung und in der
prTS 50136-10 der Aufbau der tech-

nischen Infrastruktur und die Ver-
antwortlichkeit fiir diese beschrie-
ben. Sie obliegt dem Remote Access
Infrastructure Provider (RAISP), It.
Definition ,eine Person/Institution,
die fiir die Gestaltung, den Betrieb,
das Management und die Uberpri-
fungder Leistungsmerkmale der Re-
mote Access Infrastructure (RAI)
verantwortlich ist“. Ahnlich dem
ATSP bedeutet dies: Der Service Pro-
vider, der die Infrastruktur fur Re-
mote Services zur Verfiigung stellt,
ist verantwortlich fiir die standige
Verfligbarkeit und IT-Sicherheit des
Remote Access — unter Einhaltung
der Datenschutz-Richtlinien. Diese
zentrale Plattform muss nicht zwin-
gend eine Leitstelle darstellen.

Auch externe Dienstleister konnen
die vereinheitlichte XML-Konfigura-
tionsstruktur nutzen, um beispiels-
weise einen Fernzugriff lber ein
Fernwartungsportal  aufzubauen,
aber auch eine sichere Konnektivi-
tat fur dahinter geschaltete Anla-
gen zu konfigurieren — abseits klas-
sischer Alarmverbindungen. Diese
Ansatze benotigen jedoch herstel-
lerspezifische Funktionen, die sich
bei den am Markt befindlichen Ge-
raten im Leistungsumfang unter-
scheiden konnen.

Die VdS 3886 sind somit—nebenden
gultigen Normen, DIN EN 50136-1,
EN50710, prTS50136-10 und weite-
ren Richtlinien — ein wichtiger Bau-
stein im Umfeld der Digitalisierung
der Aufschaltungs- und Fernwar-
tungsprozesse von Ubertragungs-
einrichtungen.

Geltungsbereich dieser Richtlinien

Request/Response

herstellerspezifische
Konfiguration

Management-

system
(z. B. des ATSP oder
der Leitstelle)

Ubertragungs-
einrichtung

optional
e

~~—

Alarmkommunikation

(UE) gemahB EN 50136
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Der Autor

dieses Beitrags,
Daniel Kaumanns,
MBA, ist Produkt-
manager fiir Uber-
tragungstechnik
und Remote
Services bei TAS
Sicherheits- und
Kommunika-
tionstechnik.

Kontakt:
daniel.kaumanns
@tas.de
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Geltungsbereich
der Richtlinien
VdS 3886
(Grafik: VdS)
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Ansprechend

Metzwerk-Audio-Systeme
im Einzelhandel zur
Kundenansprache | 26

Vernetzt .

Sicherhetstechnik im e = :

o Klug den Verkehr
Verschliisselt ﬁberwachen

Systemsicherheit von
Zutrittskontrollsystemen

o - Edge-basierte Videoanalyse von Hanwha Techwin
erkennt Marke, Modell und Farbe | 18
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Vernetzte Sicherheitstechnik im Einzelhandel sorge nachhaltig fiir mehr Schutz von Kunden, Mitarbeitern und YWaren.

Foto: manticelliio - wock adobe.com

Gut vernetzt und effizient

Wie sich durch sinnvolle Vernetzung von Sicherheitstechnik im Handel
ein Plus an Sicherheit herstellen lisst - fiir Menschen und Waren.

TAS SICHERHEITS- UND KOMMUMIKATIONSTECHMIK

uf Sicherheitstechnik im Handel kann heute kaum

mehr verzichtet werden: Bedingt durch die Pandemie

sind die Fallzahlen fiir Ladendichstihle in 2020 etwas

zurisckgegangen, aber sie sind mit rund 304 000 Fallen
pach wie vor auf einem hohen Nivean und verursachen der Wirt-
schaft einen jihrlichen Schaden in Milliardenhdhe. Der Fokus der
Diebstihle liegt schwerpunkrmigiz auf Shops und Filialen, doch
auch die Lager geraten zunchmend ins Visier der Tater, die zudem
immer professioneller vorgehen und teilweise straff organisiert sind.
Videoiiberwachungsitsungen fiir den Einzelhande] sind mittlerweile
Standard im Kampf gegen Ladendiebe und Inventurdifferenzen,
meist sind sie allerdings nur ein Teil der Gewerke, die sicherheirs-
technisch ineinandergreifen.

Zentraler Baustein einer integrierten Sicherheitslosung fiir
den Handel sind sie dennoch. Modeme Systeme in HD-AuflGsung
ermoghchen eine Strafverfolpung durch eindeutige Aufnahmen im
Rahmen darenschurzrechtlicher Regelungen. Zudem kiinnen sie
Tater bereits im Vorfeld abschredeen, vor aflem dann, wenn sie keine
Schiupfidcher lassen und auf Verkaufsflichen, im Warenlager und
in den Auflenbereichen installiert sind. Am Objeke selbst wird die
Videoiiberwachung in der Regel mit einer Einbruchmeldeanlage
kombiniert. Sie sind ein weiterer wichtiger Bestandteil préiventi-
ver Mafnahmen, um Objekre wirkungsvoll zu schilezen. Offoungs-

konrakre an Zurrittspunkren sorgen fiir eine sofortige Alarmierung
wiihrend eines Einbruchwersuchs. Innerhalb eines Objekrs sichern
Bewegungsmelder RBiumlichkeiten und Zuginge zuverlissig ab. Sie
helfen auch in den Fillen, in denen sich Titer vorher eingeschiichen
und versteckt haben, um nach Ladenschluss loszuschlagen.

Gerade bei grofien Warenlagern empfichit sich die Kombina-
tion der Videoliberwachung mit Perimeterschurz-Systemen. Hier
kommen auch Flicheniberwachungen mit Laser oder Radartech-
nologie zum Einsatz. Mechanische Schutzvorrichmungen wie Ziune,
Schranken und Tore sind optimal, um das Gelinde einzufmieden und
einen schnellen, einfachen Zugang zu verhindem. Ebenso wichtig
ist eine geordnete Zutrittskontrolle, etwa wenn es um Lieferanten
und Berechrigungen fiir die Warenlager geht. Solche Zutrittskon-
trofllisungen lassen sich ebenfalls mit der EMA fiir ein Maximum
an Sicherheit verkniipfen.

Effizient und sicher: Fernzugriff auf Alarmsysteme

Gerade im Einzelhande! mit seinen Filialen und Ladenketten ste-
hen Verammwortliche vor der Frage, wie sich sicherheitstechnische
Anlagen effizient warren lassen. Eine Antwort darauf sind War-
tungen, die aus der Ferne vorbereitet oder durchgefiibre werden.
Das bedeutet, dass sich ein Serdicetechniker nicht zwingend in das
Objekr begeben muss, um etwa Fehlermustinde eines Alarmsystems

PROTECTOR 1-212027
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