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Adam Stroud, CEO von Paxton, wird zu  
einem der 50 ehrgeizigsten Unternehmensleiter  
Großbritanniens für 2022 ernannt

Mobiliar erhöht die Sicherheit  
ihres Rechenzentrums
FASTCOM Technology SA kündigt 
die Fertigstellung des Projekts mit 
der Mobiliar für deren bestehendes 
Rechenzentrum an. Die Sicherheit 
musste gemäß der FINMA und 
interner Sicherheitsnormen erhöht 
werden. Der Metallbau der Schie-
betüren wurde in Kooperation mit 
GILGEN door systems durchgeführt. 
Für eine optimale Sicherheit wurde 
die Lösung „SMACS FlexMat“ in 
der Schleuse integriert und sichert 
gleichzeitig die Flüsse von Personen 
und Handgepäck.

Die Mobiliar betreibt ein eigenes Re-
chenzentrum. Um sich an neue interne 

Adam Stroud, CEO des internationa-
len Herstellers von elektronischen 
Sicherheitssystemen Paxton, wurde zu 
einem der LDC Top 50 Most Ambitious 
Business Leaders ernannt. Damit wird 
seine Leistung gewürdigt, Paxton 
auf seinem Weg zu internationalem 
Wachstum und Marktresistenz zu 
führen.

Die LDC Top 50, die in Zusammenarbeit 
mit der Times vergeben werden, würdi-
gen die inspirierenden Führungskräfte, 

die hinter einigen der erfolgreichsten 
und am schnellsten wachsenden mittel-
ständischen Unternehmen in Großbri-
tannien stehen. In diesem Jahr erhielt 
LDC mehr als 750 Nominierungen, eine 
Rekordzahl im fünften Jahr der Preisver-
leihung.

Die Platzierung unter den Top 50 ist eine 
große Anerkennung für Adam, der 1996 
im Unternehmen angefangen hat. In sei-
ner Rolle als CEO seit 2012 hat Adam das 
Unternehmen zum Erfolg geführt. In die-

ser Zeit hat Paxton sein Produktportfolio 
erweitert und sich für kostenlose Errich-
terschulungen und einen erstklassigen 
Kundensupport eingesetzt, um sicherzu-
stellen, dass die Kunden die besten Er-
fahrungen mit den Systemen von Paxton 
machen. Paxton konzentriert sich auch 
auf die Schaffung einer großartigen Un-
ternehmenskultur und Arbeitsumgebung 
und wurde 2022 zum vierten Mal in den 
letzten fünf Jahren in die Liste der „Best 
Companies to Work For“ aufgenommen.

Adam sagte: „Das Streben nach Welt-
klasse-Produkten und Kundenservice ist 
Teil unserer DNA. Ich glaube fest an die 
Kraft ehrgeiziger Ziele, die uns motivie-
ren und ausrichten. Als Unternehmen 
sind wir entschlossen und leidenschaft-
lich bei dem, was wir tun.“ Und weiter: 

„Ich bin stolz darauf, in die LDC Top 50 
Most Ambitious Business Leaders auf-
genommen worden zu sein und Paxton 
bei dieser feierlichen Veranstaltung zu 
vertreten.“

www.paxton-access.com/de/
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Sicherheitsstandards sowie Anforderun-
gen der FINMA anzupassen, muss die 
Zugangssicherheit zu diesem Rechen-
zentrum erhöht werden. Das Upgrade 
muss als Nachrüstung erfolgen, indem 
es sich harmonisch in die bestehende 
Infrastruktur integriert. Es müssen 
auch die Widerstandsklasse der Türen 
sowie deren Feuerwiderstand verbes-
sert werden. Bei der Vereinzelungskon-
trolle soll sichergestellt werden, dass 
die Nutzer, wenn nötig, die Schleuse 
auch mit Material passieren können. 
Die Kontrolle erfolgt automatisch und 
spezielle Durchgangsprozesse wie z.B. 
VIP-Eintritte sollen adaptierbar sein. 
Außerdem soll die Schleuse komforta-

bel in der Nutzung sein und optimal an 
die Architektur des Gebäudes angepasst 
werden können.

Die SMACS FlexMat ist die Lösung, mit 
der die geforderten Spezifikationen 
erfüllt werden. Das SMACS-System in-
tegriert sich nahtlos in die bestehende 
Infrastruktur. Die Schleuse sichert 
gleichzeitig die Personen- und Materi-
alflüsse. Spezielle Modi, inklusive Not-
ausgangsmodus, und spezifische Durch-
gangsprozesse sind verfügbar.

www.fastcom-technology.com

Sicherheitsplattform für Fernzugriff –  
spezielle Konditionen für BHE-Mitglieder

Seit Kurzem erhalten BHE-Mitglieder 
Sonderkonditionen für den Fernzugriff 
auf Übertragungseinrichtungen (ÜE) 
sowie Gefahrenmeldeanlagen (GMA) 
über unsere Secure Platform. Durch 
den Fernzugriff lassen sich mögliche 

Störungen feststellen bzw. eingrenzen, 
wodurch Servicetechniker wesentlich 
effektiver eingesetzt werden können. 
Ein Einsatz vor Ort ist nicht mehr in 
jedem Fall notwendig. Das Ergebnis: 
kürzere Servicezeiten und damit eine 
Reduzierung von Servicekosten. 

Als Basisdienst stellt die herstellerun-
abhängige Plattform, die auch an das 
BHE-Sicherheitsnetzwerk angeschlos-
sen ist, eine sichere Verbindung zwi-
schen dem Service-PC beim Errichter 
und den angebundenen Gefahrenmel-
deanlagen her. Darüber hinaus lassen 

sich flexibel weitere Dienste, wie z. B. 
Monitoring verschiedener Alarmsys-
teme, buchen. 

Als einziger in Deutschland durch den 
VdS zertifizierter RAISP übernehmen 
wir als Remote Access Infrastructure 
Service Provider die Verantwortung für 
die Sicherheit der Plattform. Die Benut-
zerintegrität wird durch Mehrfaktor-Au-
thentifizierung und Verschlüsselungs-
verfahren gewährleistet. 

www.tas.de
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Sicherheitsplattform für Fernzugriff mit
speziellen Konditionen für BHE-Mitglieder

22.11.2022 - Für den Fernzugriff auf
Übertragungseinrichtungen (ÜE) sowie
Gefahrenmeldeanlagen (GMA) über die TAS Secure Platform
erhalten BHE-Mitglieder Sonderkonditionen.

Durch den Fernzugriff lassen sich mögliche Störungen feststellen beziehungsweise
eingrenzen, wodurch Servicetechniker effektiver eingesetzt werden können. Ein Einsatz vor
Ort ist nicht mehr in jedem Fall notwendig. Das Ergebnis: kürzere Servicezeiten und damit
eine Reduzierung von Servicekosten.

Als Basisdienst stellt die herstellerunabhängige Plattform, die auch an das BHE-
Sicherheitsnetzwerk angeschlossen ist, eine sichere Verbindung zwischen dem Service-PC
beim Errichter und den angebundenen Gefahrenmeldeanlagen her. Darüber hinaus lassen
sich flexibel weitere Dienste, wie z. B. Monitoring verschiedener Alarmsysteme, buchen.

TAS übernimmt als VdS-zertifizierter Remote Access Infrastructure Service Provider (RAISP)
die Verantwortung für die Sicherheit der Plattform. Die Benutzerintegrität wird durch
Mehrfaktor-Authentifizierung und Verschlüsselungsverfahren gewährleistet. Weitere
Sicherheitsmaßnahmen sind unter anderem:
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Dokumentation aller Plattformzugriffe unter Berücksichtigung der Datenschutzvorgaben
Mandantentrennung
Systemschutz durch mehrere Firewalls, kontinuierliches Monitoring der Plattform und
regelmäßige Penetrationstests
Separater und sicherer 1:1 Zugang der ÜEs und Gefahrenmeldeanlagen auf die TAS
Secure Platform
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Vor einem Herbst 
der Gelbwesten?
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„ Jeder Zweite kann sich vorstellen, 
auf die Straße zu gehen. “

Corona-Politik unterscheiden mochten, 
so einte sie die radikale Ablehnung der 
Medien und ihr Hass auf Journalisten. 
Ein Virus, der sich dem Schlesinger-
Skandal bei uns auszubreiten droht.

„Fast jeder zweite Bundesbürger“, 
schreibt die „Berliner Zeitung“, „will 
wegen der hohen Energiepreise auf 
die Straße gehen, wenn es zu Demons- 
trationen kommt. Laut einer aktuel-
len Umfrage des Meinungsforschungs-
instituts Insa sagten 44 Prozent aller 
Befragten, sie würden „sicher oder mit 
großer Wahrscheinlichkeit an Demons-

trationen gegen die hohen Energieprei-
se teilnehmen“, wird „Bild“ zitiert. Auf-
fällig: Rund 50 Prozent der FDP-Wähler 

„halten Proteste offenbar für notwen-
dig und wollen an solchen Demos teil-
nehmen“, wie es heißt. Dabei war die 
FDP bei den Jungwählern zur Bun-
destagswahl noch der Renner gewesen. 
Der Wind dreht sich schnell in diesen 
Zeiten.

Die auslösenden Faktoren der Gelb-
westen-Proteste in Frankreich klingen 
jedoch wie eine leise Ouvertüre zu dem 
was demnächst in Deutschland orches-
triert werden soll – und wahrscheinlich 
auch wird. Deshalb sind Fratzschers 
mahnende Worte ernst zu nehmen. 

„Explodierende Mieten und ein steigen-
des Armutsrisiko in den letzten zehn 
Jahren, eine Spaltung bei Bildung und 
Gesundheit in der Pandemie und nun 
bei der Inflation könnte Deutschland 
vor eine soziale Zerreißprobe stellen“, 
befürchtet DIW-Chef Fratzscher. Auch 
andere Wirtschaftsführer zeichnen 
ein düsteres Bild. Deutsche-Bank-Chef 
Christian Sewing warnte laut „Han-
delsblatt“ im Juli auf einer Bankenkon-
ferenz in Frankfurt, es bedrohe den 
sozialen Frieden in Deutschland, wenn 
in Umfragen 40 Prozent der Menschen 
angäben, sie könnten am Monatsen-
de nicht mehr sparen. Die Lage könnte 
sich noch verschärfen.

Bundesinnenministerin Nancy 
Faeser gibt sich entspannt. In einer 
Talkrunde des Redaktionsnetzwerkes 
Deutschland bekannte sie: „Ich glau-
be nicht an Wutbürger und auch nicht 
an Gelbwesten-Proteste.“ NRW-Innen-
minister, Herbert Reul (CDU), verteilt 
inzwischen bereits die Etikettierung 
an die möglichen Protestierer. Er habe 
Sorge, so der Sender ntv, dass die Stim-
mung im Land schlechter wird und dass 
Themen wie der russische Krieg gegen 
die Ukraine, die Energiekrise und stei-
gende Preise den Verschwörungsgläubi-

gen neue Nahrung geben. „Es geht jetzt 
nicht mehr um Protestler, sondern es 
geht fast um so was wie neue Staats-
feinde, die sich da etablieren“, sagte er 
im „Frühstart“ von ntv.

personalkarussell  
keine lösung
In dieser Situation ist das Gebot der 
Stunde, die Lage zu entschärfen. Man 
muss dem Thüringischen Verfassungs-
schutzchef Kramer recht geben, wenn 
er – wie im Gespräch mit ZDFheute.de – 
die Auffassung vertritt: „Das Vertrauen 
der Bevölkerung in die staatlichen Ins-
titutionen und Behörden wird meines 
Erachtens entscheidend dafür sein, ob 
der soziale Frieden erhalten bleibt und 
wir diese Krise gemeinsam bewältigen.“ 
Diese Erkenntnis bleibt jedoch Allge-
meinplatz, wenn die Umsetzung nicht 
konkret benannt und konsequent ange-
gangen wird. Einmal kräftig am Perso-
nalkarussell zu drehen, mit der Hoff-
nung, jetzt die „richtigen“ Leute für die 
Ämter zu finden, ist mit Sicherheit eine 
wenig erfolgversprechende Idee.

Zweifellos hat das Land schon man-
che Krise und den einen oder anderen 
Skandal überstanden. Eine weitgehen-
de Kontinuität des persönlichen Besitz-
standes und vielleicht auch die Chan-

ce auf einen Zuwachs haben die Volks-
seele immer wieder im Zaum gehalten. 
Auch die vermeintliche oder tatsäch-
liche Bedrohung während des Kalten 
Krieges schaffte so etwas wie eine über-
geordnete Raison.

Die sich nun abzeichnende Lage 
steht unter einem anderen Stern. Und 
die Bedingungen haben sich geändert. 
Die bisher meinungsmachenden Medi-
en büßen immer mehr an Einfluss ein. 
Der Blick auf die eigene Perspektive 
und das Verhalten der Verantwortli-
chen in Politik und Wirtschaft wird dif-
ferenzierter. Fehlverhalten wird schär-
fer wahrgenommen.

Trigema-Chef Wolfgang Grupp pran-
gert wohl deshalb nicht ganz ohne 
Grund, Verantwortungslosigkeit und 
Gier unter seinen „Kollegen“ an, wenn 
er im Gespräch mit der „Mainpost“ kri-
tisiert: „Heute hört man oft: ‚Kein Pro-
blem, ich habe schon dreimal Insolvenz 
gemacht, es geht mir gut.‘ Wenn das 
so weitergeht, werden wir ein Desas-
ter erleben.“

Die Gewerkschaften, Jahrzehnte für 
ihre Tätigkeit als SPD-gelenkte Ord-
nungsmacht gelobt, gehen mehr und 
mehr ihres Einflusses verlustig. Schon 
die französischen Gelbwesten haben 
gezeigt, dass auch ohne organisatori-
schen Kern eine Massenbewegung ent-
stehen kann, die in der Regierung für 
weiche Knie sorgt.

Wenn diese nicht für einen sozi-
al ausgewogenen Ausgleich der Belas-
tungen sorgt, steht es um die inne-
re Sicherheit nicht gut. Und am Ende 
könnte die Regierung sogar in die Knie 
gehen.   

Peter Niggl

Schutz gegen  
Hacker-Angriffe auf  
Router und IoT-Geräte
Gegen Cyber-Angriffe geschützte 

und hochverfügbare Verbindun-
gen sicherzustellen, ist das Kern-

geschäft von TAS Sicherheits- und Kom-
munikationstechnik. 

Auf den großen Messen der Sicher-
heitstechnik, Security Essen und Inter-
sec Building in Frankfurt, präsentiert 
die TAS verschiedene Lösungen und 
Innovationsprojekte im Bereich der 
Übertragungstechnik. Hierzu gehören 
die bisher einzigen Übertragungsein-
richtungen, welche nach Richtlinien 
für die Cyber-Sicherheit von Systemen 
und Komponenten der Brandschutz- 
und Sicherheitstechnik durch den VdS 
zertifiziert wurden. Denn: Der Trend 
zur Vernetzung und Integration von 
komplexen Brandschutz- und Sicher-
heitsanlagen in eine smarte Gebäu-

deumgebung führt zu hohen Sicher-
heitsanforderungen im Hinblick auf 
Cyber-Security. 

Ebenfalls betreibt TAS eine siche-
re und herstellerunabhängige Plattform 
für Remote Services. Auf der Plattform 
können verschiedene Sicherheitsgewer-
ke für Monitoring und Fernwartung auf-
geschaltet werden. Einzigartig ist nicht 
nur die Flexibilität, die TAS übernimmt 
hierbei auch die Verantwortung für die 
Cyber-Security. So ist das Unterneh-
men das bislang einzige in Deutschland 
nach VdS-zertifizierte Remote Access 
Infrastructure Provider (RAISP). 

Eine weitere effiziente Lösung ist 
die direkte Anbindung von Sprechstel-
len für normkonforme Personennot-
ruf- und Notfall-Gefahren-Reaktions-
Systeme. 

Ihre Kompetenz für sichere Alarm-
übertragung bringt die TAS auch in 
Forschungsprojekten ein. Das Unter-
nehmen entwickelt z. B. ein zentrales 
Sicherheitsgateway für die Zusammen-
führung aller sicherheitsrelevanten 
Systeme im Gebäude sowie Lösun-
gen zur Integration in intelligente 5G 
Netze. 

Security eSSen, 
20. – 23. September
 Halle 7, Stand 7d17 

interSec building in FrankFurt, 
02. – 06. OktOber 
Halle 8.0, Stand J80







 



 

 





 

 

 



 

 

 







 



Fachbeiträge 



A L A R M S Y S T E M E

 Hacker kommen auch  
 Remote nicht rein
Sicherer Remote Zugang: Erfolgreiche Zertifizierung nach VdS 3836 für 
Übertragungsgeräte von TAS

 Ein Einfallstor für Hacker ist beispiels-
weise der Remote Zugriff auf Anlagen und 
Produkte über einen konventionellen Router. 
Für einen direkten Fernzugriff müssen in 
der Firewall des Routers Ports freigegeben 
werden, über welche die Kommunikation 
zur Übertragungseinrichtung weitergeleitet 
wird. Mit jedem geöffneten Port steigt jedoch 
das Risiko, angreifbar zu werden. Wenn 
zudem unsichere Kennwörter verwendet 
werden und/oder die Software der Endgeräte 
veraltet ist, haben selbst weniger versierte 
Cyberkriminelle leichtes Spiel beim Zugang 
zum System. Nicht nur im Bereich der kriti-
schen Infrastruktur kann dies fatale Folgen 
haben. Wenn Alarme nicht mehr übertragen 
werden können oder Anlagen stillstehen, 
weil Kernkomponenten ausfallen, ist die 
Sicherheit von Menschen, Unternehmens-
werten und Gebäuden bedroht. 

Was macht einen Remote Zugang 
sicher? 
Bei der Sicherheit von Systemen und Pro-
duktkomponenten mit Netzwerkfunktio-
nalität kommt es darauf an, eine sichere 
und ständig verfügbare Kommunikation 
mit 24/7 Überwachung der Leitungswege 
zu gewährleisten, den Schutz der Datenin-
tegrität sicherzustellen und den Zugriff zu 
kontrollieren. Bei Remote Services müssen 
dabei sowohl die Übertragungsgeräte selbst 
als auch die Plattform für den Fernzugriff 
gegen Cyberangriffe optimal geschützt wer-
den. Für beides hat das Unternehmen TAS 
Sicherheits- und Kommunikationstechnik 
eine Lösung. Der Spezialist in der Übertra-
gungstechnik bietet ein sicheres Gateway 
für die Übertragung von Alarmen, Sprache 
und (Monitoring-) Daten sowie eine sichere 
Infrastruktur für den Remote Access an. 

Cyberangriffe auf IT-Systeme sind alltägliche Praxis. Wenn auch längst 
nicht alle, so sind doch viele Unternehmen mittlerweile so gut geschützt, 
dass sie direkte Angriffe abwehren können. Die Gefahren lauern aber 
auch woanders – z. B. bei Cyberangriffen auf IoT-Geräte. Hier kann 
Cybersicherheit nicht immer gewährleistet werden. Und das, obwohl der 
Datenaustausch durch die zunehmende Vernetzung der 
softwarebasierten Komponenten steigt. 

◀  VdS übergibt erstes VdS 3836-Zertifikat für 
Komponenten der Brandschutz und 
Sicherheitstechnik. (v.l.n.r.) Christoph Schäfer, 
Produktmanager der TAS, Günter Grundmann 
Abteilungsleiter im VdS-Labor für elektronische 
Sicherungstechnik und Daniel Kaumanns, 
verantwortlicher Produktmanager für die TAS 
Secure Platform

IT-SecurITy2 GIT SICHERHEIT  9/2022  ▪  www.GIT-SICHERHEIT.de



Cybersicherheit der Übertragungs-
geräte 
Die von TAS entwickelten Übertragungsge-
räte TAS-Link IV und Siro-Port sind die ersten 
in Deutschland, die nach VdS 3836 zertifiziert 
sind – eine Anerkennung der Cybersicher-
heit für Komponenten der Brandschutz- und 
Sicherheitstechnik. Die VdS 3836 wurde im 
Abgleich mit verschiedenen Richtlinien erar-
beitet: dem IEC 62443 zur IT-Sicherheit für 
Netze und Systeme, dem Positionspapier des 
Gesamtverbandes der Deutschen Versiche-
rungswirtschaft zu den Anforderungen an 
Smart Home Installationen sowie der ETSI 
TS 103 645 – Cyber Security for Consumer 
IoT. 

Durch das proprietäre Betriebssystem 
können die Zugriffsmöglichkeiten von vorn-
herein auf die Ports beschränkt werden, die 
auch wirklich benötigt werden. Außerdem 
unterstützt die neue Generation von TAS-
Link und Siro-Port auch IPsec für die ver-
schlüsselte Datenübertragung und bietet 
weitere Sicherheitsfeatures.

Sichere Plattform für  
Remote Access 
Eine VdS-Zertifizierung hat die TAS bereits 
im letzten Jahr für ihre im Hause entwickelte 
TAS Secure Platform erhalten. Damit ist 
das Unternehmen der erste Remote Access 
Infrastructure Provider (RAISP), der in 
Deutschland durch VdS zertifiziert wurde. 
Erfüllt wurden nicht nur die hohen Sicher-
heitsanforderungen an die Infrastruktur 
der Fernzugriffsplattform, sondern auch 
die Anforderungen an den Service Provi-
der. Dieser ist verantwortlich für sichere, 
ständig verfügbare Verbindungen und Schutz 
gegen Cyberangriffe. Bislang fehlte es an der 
klar geregelten Verantwortung beim Fern-
zugriff auf Alarmsysteme – mit der Folge 
von Haftungsrisiken für die Betreiber. Mit 
den kommenden Normen TS 50136-10 für 
Remote Access und EN 50710 für Remote 
Services ändert sich dies zukünftig.

Für Daniel Kaumanns, verantwortli-
cher Produktmanager für die TAS Secure 
Platform, sind beide VdS-Zertifizierungen 
ein Gütesiegel für die Cyber-Sicherheit in 
der Übertragungstechnik. „Unser Ziel war 
es, eine ganzheitlich sichere Lösung für 
Remote Services anbieten zu können – ange-
fangen bei der Infrastruktur über Gateways 
bis hin zur Verantwortungsübernahme für 
den sicheren Fernzugriff auf Gefahrenmel-
deanlagen. Kunden, die unsere Plattform 
sowie flexibel buchbare Services nutzen, 
bezahlen monatlich nur für die Remote 
Dienste, die auch benötigt werden. Es muss 
weder in eine eigene Infrastruktur noch in 
den Betrieb oder in die Weiterentwicklung 
investiert werden.“ •
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Unser Ziel war es, eine 
ganzheitlich sichere 
Lösung für Remote 
Services anbieten zu 
können.“
Daniel Kaumanns,  
Produktmanager TAS Secure Platform

Messe-Highlights
Auf der Security Essen (20.–23. Sep-
tember) und der Intersec Building 
in Frankfurt (2.-6. Oktober) präsen-
tiert TAS verschiedene Lösungen und 
Innovationsprojekte im Bereich der 
Übertragungstechnik:

 ◾  VdS-zertifizierte Übertragungsein-
richtungen nach Richtlinien für die 
Cybersicherheit von Systemen und 
Komponenten der Brandschutz- und 
Sicherheitstechnik 

 ◾  Herstellerunabhängige Plattform für 
Remote Services, auf die verschie-
dene Sicherheitsgewerke für Monito-
ring und Fernwartung aufgeschaltet 
werden können

 ◾  Lösung zur direkten Anbindung von 
Sprechstellen für normkonforme 
Personennotruf- und Notfall-Gefahren-  
Reaktions-Systeme 

Security Essen:  
Halle 7, Stand 7D17 

Intersec Building in Frankfurt:  
Halle 8.0, Stand J80

 
TAS Sicherheits- und 

Kommunikations technik
Mönchengladbach

Tel.: +49 2166 858 0 
info@tas.de
www.tas.de
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Funktionale IT-Sicherheit 
dank VdS 3836 – den Hackern
ein Schnippchen schlagen

Geräten im Bereich des 
„Internet of Things“ (IoT)
lässt die Cyber-Sicherheit
oft zu wünschen übrig. 
s+s report sprach mit 
Daniel Kaumanns von TAS
und Sebastian Brose von
VdS über dieses aktuelle 
Thema und über adäquate
Lösungen.
s+s report: Fangen wir zunächst
ganz grundlegend an: Wie kann
man sich einen Hacker-Angriff auf
Anlagen und Produkte der Sicher-
heitstechnik vorstellen? Und wel-
che Folgen kann so ein Angriff ha-
ben?

Daniel Kaumanns: Hacker können
beispielsweise den Remote-Zugriff
auf Anlagen und Produkte nutzen.
Dieser Remote-Zugriff wird einge-

richtet, damit der Errichter oder der
Betreiber aus der Ferne die Anlage,
etwa eine Einbruchmeldeanlage,
konfigurieren oder warten kann.
Dazu muss diese Anlage mit dem In-
ternet verbunden sein, was in der
gängigen Praxis leider meist über ei-
nen konventionellen Router ge-
schieht. Für einen direkten Fernzu-
griff werden noch heute einfach
Ports im Router selbst freigegeben,
über die die Kommunikation zur
Übertragungseinrichtung weiter-
geleitet wird. Mit jedem geöffneten
Port steigt jedoch das Risiko, an-
greifbar zu werden. Wenn zudem
unsichere Kennwörter verwendet
werden und/oder die Software der
Endgeräte veraltet ist, haben selbst
weniger versierte Cyber-Kriminelle
leichtes Spiel beim Zugang zum Sys-
tem. 

Sebastian Brose: Nicht nur im Be-
reich der kritischen Infrastruktur
kann dies fatale Folgen haben. Was
passiert etwa, wenn eine Einbruch-
meldeanlage Alarme nicht mehr
übertragen kann? Oder wenn kom-
plette Anlagen stillstehen, weil
Kernkomponenten ausfallen? Hier
ist die Sicherheit von Menschen, Un-
ternehmenswerten und Gebäuden
bedroht!

s+s report: Angesichts dieser Bedro-
hungslage stellt sich die Frage: Was
zeichnet einen sicheren Remote-
Zugang aus?

Sebastian Brose: Dass einfach Ports
im Router freigegeben werden, soll-
te ein für alle Mal der Vergangen-
heit angehören. Stattdessen sollen
sichere Konstrukte genutzt werden,
beispielsweise mit einem Trust-An-
chor, einer Art Vermittlungsstelle
oder Plattform im Internet, zu der

Dass das Internet kein 
sicherer Ort ist, weiß inzwi-
schen auch jeder Laie. Das
ganze Ausmaß der Bedro-
hungen wird jedoch auch
von Experten gerne ver-
drängt. Tagtäglich steigt
die Zahl der bekannten 
Sicherheitslücken und 
dementsprechend auch die
der Schadsoftwares, die 
diese Lücken ausnutzen
können. Althergebrachte
Schutzmaßnahmen wie 
Virenscanner und Firewalls
reichen da allein nicht mehr
aus, wenn sensible Bereiche
geschützt werden sollen.
Besonders bei vernetzten

Erste VdS-Zertifizierung für Cyber-Sicherheit bei Übertragungsgeräten

Durch die stän-
dige Verbin-

dung mit dem
Internet müssen
auch Gefahren-
meldeanlagen
angemessen 

geschützt sein
(Foto: 

Lorenzo Cafaro 
via Pixabay)
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sich beide Seiten aktiv verbinden.
Neben der Systemarchitektur mit
beispielsweise einer sicheren Platt-
form müssen auch die Komponen-
ten wie die Übertragungseinrich-
tung optimal geschützt werden. 

Die Übertragungseinrichtung ist ja
nicht nur für den Fernzugriff immer
online, sondern in erster Linie für die
Alarmübertragung. Für beides hat
das Unternehmen TAS Sicherheits-
und Kommunikationstechnik eine
VdS-anerkannte Lösung: ein siche-
res Gateway für die Übertragung
von Alarmen, Sprache und (Monito-
ring-)Daten sowie eine sichere In-
frastruktur für den Remote Access.

s+s report: Herr Kaumanns, welche
Übertragungsgeräte Ihrer Firma tra-
gen das VdS-Siegel?

Daniel Kaumanns: Die von TAS ent-
wickelten Übertragungsgeräte TAS-
Link IV und SIRO-Port sind die ersten
in Deutschland, die nach VdS 3836
zertifiziert sind und somit das 
SecIoT-Siegel tragen dürfen. Dieses
Siegel zeichnet eine besondere Eig-
nung der Cyber-Sicherheit für Kom-
ponenten der Brandschutz- und Si-
cherheitstechnik aus. Durch das
proprietäre Betriebssystem können
die Zugriffsmöglichkeiten von vorn-
herein auf die Ports beschränkt wer-
den, die auch wirklich benötigt wer-
den. Neben diesem Schutz durch
„Security by Design“ unterstützt die

neue Generation von TAS-Link- und
SIRO-Port-Übertragungsgeräten
auch das Protokoll IPsec für die ver-
schlüsselte Datenübertragung und
bietet weitere Sicherheitsfeatures,
die dem höchsten Level der Cyber-
Security entsprechen. Ein unberech-
tigter Zugriff auf die Übertragungs-
geräte ist damit nahezu unmöglich.

s+s report: Die zertifizierte Technik
ist aber nur ein Baustein für eine 
sichere Einrichtung des Fernzu-
griffs. Welche weiteren Komponen-
ten sind wichtig?

Sebastian Brose: Wie vorhin bereits
angedeutet: Die gesamte Infra-
struktur für den Remote-Zugriff
spielt ebenso eine wichtige Rolle.
Bereits im letzten Jahr hat die Firma
TAS eine VdS-Zertifizierung für die
in ihrem Hause entwickelte „TAS 
Secure Platform“ erhalten. Auch

hier war das Unternehmen Vorreiter
in puncto Cyber-Sicherheit und der
erste Remote Access Infrastructure
Service Provider (RAISP), der in
Deutschland durch VdS zertifiziert
wurde. Erfüllt wurden dabei nicht
nur die hohen Sicherheitsanforde-
rungen an die Infrastruktur der
Fernzugriffsplattform, sondern auch 
die Anforderungen an den Service
Provider. Dieser ist schließlich ver-
antwortlich für sichere, ständig ver-
fügbare Verbindungen und für den
Schutz gegen Cyber-Angriffe. 

Bislang fehlte es in der Normenwelt
an klaren Regeln für den Fernzugriff
auf Alarmsysteme – mit der Folge
von Haftungsrisiken für die Betrei-
ber. Mit den kommenden Normen
TS 50136-10 für Remote Access und
EN 50710 für Remote Services ändert
sich zukünftig die unklare Lage. 

Daniel Kaumanns: Beide VdS-Zerti-
fizierungen sind ein Gütesiegel für
unsere Arbeit an der Cyber-Sicher-
heit in der Übertragungstechnik.
Unser Ziel war es, eine ganzheitlich
sichere Lösung für Remote Services
anbieten zu können – angefangen
bei der Infrastruktur über Gateways
bis hin zur Verantwortungsüber-
nahme für den sicheren Fernzugriff
auf Gefahrenmeldeanlagen. Kun-
den, die unsere Plattform sowie fle-
xibel buchbare Services nutzen, be-
zahlen monatlich nur für die Re-
mote Dienste, die auch benötigt
werden. Es muss weder in eine eige-
ne Infrastruktur noch in den Betrieb
oder in die Weiterentwicklung in-
vestiert werden.

Sebastian Brose: Hier zeigt sich,
dass bei Monitoring und Fernwar-
tung von Gefahrenmeldeanlagen

Produkte 
müssen bzgl. 
Cybersicherheit
schnelleren
Überarbei-
tungszyklen 
folgen 
(Grafik: VdS)

Zertifikatsübergabe bei der Firma TAS in Mönchengladbach: (v. l. .n. r.) Chris-
toph Schäfer, Produktmanager bei TAS, Günter Grundmann, Abteilungsleiter
im VdS-Labor für elektronische Sicherungstechnik, und Daniel Kaumanns,
verantwortlicher Produktmanager für die TAS Secure Platform (Foto: VdS)
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höchste Sicherheitsanforderungen
und Wirtschaftlichkeit durchaus
Hand in Hand gehen können. Und
eins darf man nicht vergessen: Ge-
schlossen werden müssen die Lü-
cken in den Produkten sowieso. Ent-
weder für die VdS-Prüfung oder
nach dem ersten Schaden. Und dass
der eintritt, ist sicher.

s+s report: In welchem Verhältnis
stehen die VdS-Richtlinien zu ande-
ren Normen und Regelwerken im
Bereich der Cyber-Security? Besteht
da nicht die Gefahr, dass sich die An-
forderungen widersprechen?

Sebastian Brose: Die Richtlinien VdS
3836 stehen inhaltlich in keinem Wi-
derspruch zu Regelwerken, die sich
international für den Bereich Cyber-
Security in industriellen Anwendun-
gen etabliert haben. Insbesondere
zur Normenreihe IEC 62443 besteht
eine hohe Kongruenz. So sind die
Anforderungen an Komponenten
und Systeme in den Richtlinien VdS
3836 in drei unterschiedliche Klas-
sen strukturiert: Klasse A, Klasse B
und Klasse C. Diese Nomenklatur
entspricht den Anforderungen der
Normenreihe IEC 62443 in den Secu-
rity-Leveln 1–3. 

Darüber hinaus sind in den Richtlini-
en VdS 3836 weitere Regelwerke wie
beispielsweise das Positionspapier
des Gesamtverbandes der Deut-

schen Versicherungswirtschaft (GDV) 
zu den Anforderungen an Smart-
Home-Installationen und Geräten
des „Internet der Dinge“ sowie die
ETSI TS 103 645 erfasst.

s+s report: In der Informationstech-
nik finden bekanntlich neue Ent-
wicklungen in rasantem Tempo
statt. Besteht nicht die Gefahr, dass
die gerade zertifizierten Produkte
schon schnell wieder veraltet und
damit unsicher sind?

Sebastian Brose: Wir dürfen Sicher-
heit nicht mehr als Zustand verste-

hen, der einmal erreicht wird und
dann so bestehen bleibt. Das Zu-
kunftsinstitut hat es treffend so for-
muliert: „In einer komplex vernetz-
ten Welt, in der sich Bedrohungen
und Risiken ständig verändern, ist
Sicherheit immer nur punktuell
oder phasenweise gegeben. Sicher-
heit kann somit nicht mehr als ein
Endzustand verstanden werden,
den es zu erreichen gilt, sondern nur
noch als permanenter Prozess, auf
den sich Individuen, Organisationen
und letztlich die gesamte Gesell-
schaft bestmöglich einstellen müs-
sen.“ Dementsprechend sind auch

Zentrale 
Handlungs-
felder und 
zugrunde-
liegende 

Anforderungen
(Tabelle: VdS)

Unsere Gesprächspartner: Daniel Kaumanns, MBA, (links) ist bei TAS Sicher-
heits- und Kommunikationstechnik tätig im Produktmanagement Übertra-
gungstechnik und Remote Services sowie verantwortlicher Produktmanager
für die TAS Secure Platform; Dipl.-Wirtschaftsjurist (FH) Sebastian Brose
(rechts) ist stellvertretender Bereichsleiter und Abteilungsleiter Produkt-
management im Bereich Produkte und Unternehmen bei VdS

IEC 62443
„Industrial 
communication
networks –
Network 
and system 
security“

ETSI TS 103 645
„Cyber Security
for Consumer
Internet of
Things: Baseline
Requirements“
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die Anforderungen, der Prüf- und
Zertifizierungsprozess und die Pro-
duktüberwachung für die VdS 3836
abweichend geregelt und neu ge-
dacht.

s+s report: Wie sehen Sie die weite-
re Entwicklung auf diesem Gebiet? 

Sebastian Brose: Die Vernetzung
von Systemen und Komponenten
der Brandschutz- und Sicherungs-
technik hat gerade erst begonnen
und wird durch technologische
Trends beschleunigt, die in Zukunft
erweiterte Anforderungen an die In-
formationssicherheit stellen. Per-
spektivisch halten die Richtlinien
VdS 3836 auch mit den technologi-
schen Entwicklungen Schritt, die in
den kommenden Jahren neue Di-
mensionen bei der Vernetzung von
Systemen und Komponenten der
Brandschutz- und Sicherungstech-
nik einführen werden. Stichwörter
in dem Zusammenhang sind KI-ba-
sierte Systeme oder selbstüberwa-
chende Systeme, bei denen perma-

nente Prüfungen der Leistungs-
merkmale in Echtzeit zum Tragen
kommen. All das wird ohne nachge-
wiesene Cybersicherheit nicht ak-
zeptiert werden. Denn wir dürfen
eins nicht vergessen: Die Anlagen
werden immer noch einzig und al-
lein zum Schutz von Leib, Leben und
Sachwerten installiert!

Daniel Kaumanns: Sicherheitstech-
nik und IoT sind heute kaum noch
trennbar, alles wird immer mehr

miteinander vernetzt. Die Sicher-
heit muss in diesem Kontext neu ge-
dacht werden. Vor diesem Hinter-
grund werden unabhängige Quali-
tätsaussagen immer wichtiger. Eine
VdS-Zertifizierung – so wie jetzt 
die gemäß VdS 3836 – ist dabei ein
wichtiger Schritt in diese Richtung,
für uns und unsere Kunden bleibt
VdS ein Garant für Sicherheit.

s+s report: Wir danken Ihnen für
dieses Gespräch!

Zur besseren Kenntlichmachung der Produkte, die die Anforderungen
nach VdS 3836 erfüllen, hat VdS das SecIoT-Logo (s. u.) geschaffen.
Weiterführende Informationen zur VdS-zertifizierten Cyber-Sicherheit
für vernetzte Produkte, zu den Richtlinien VdS 3836 und zu SecIoT 
finden Sie unter dem Kurzlink vds.de/3836 oder via QR-Code:

VdS 3836 und SecIoT

Anzeige
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Zu jeder Zeit. 
An jedem Ort.
Egal, ob Lagerhalle, Bürogebäude, 
Hotel oder Produktionshalle – 
wir bieten Ihnen Ihre 
optimale Brandschutzlösung.

Nehmen Sie Kontakt zu uns auf!
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Hannover

29. – 30. Juni 2022
Halle 4 | Stand 311
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Erfolgreiche Zertifizierung nach VdS 3836
Erste Anerkennung für Cyber-Sicherheit bei Übertragungsgeräten 

Cyber-Angriffe auf IT-Systeme 
sind alltägliche Praxis. Wenn auch 
längst nicht alle, so sind doch viele 
Unternehmen mittlerweile so gut 
geschützt, dass sie direkte Cyber-
Angriffe abwehren können. Die Ge-
fahren lauern woanders – z. B. durch 
Angriffe auf IoT-Geräte. Gerade hier 
lässt die Cyber-Sicherheit oft zu 
wünschen übrig. Und das, obwohl 
der Datenaustausch durch die zu-
nehmende Vernetzung der software-
basierten Komponenten steigt. 

Ein Einfallstor für Hacker ist beispiels-
weise der Remote Zugriff auf Anlagen 
und Produkte über einen konventio-
nellen Router – keinesfalls eine Aus-
nahmeerscheinung, sondern leider 
gängige Praxis. Für einen direkten 
Fernzugriff müssen in der Firewall 
des Routers Ports freigegeben werden, 
über welche die Kommunikation zur 
Übertragungseinrichtung weitergelei-
tet wird. Mit jedem geöffneten Port 

steigt jedoch das Risiko, angreifbar zu 
werden. Wenn zudem unsichere Kenn-
wörter verwendet werden und/oder 
die Software der Endgeräte veraltet ist, 
haben selbst weniger versierte Cyber-
Kriminelle leichtes Spiel beim Zugang 
zum System. Nicht nur im Bereich der 
kritischen Infrastruktur kann dies fa-
tale Folgen haben. Was passiert, wenn 
Alarme nicht mehr übertragen werden 
können? Wenn komplette Anlagen 
stillstehen, weil Kernkomponenten 
ausfallen? Hier ist die Sicherheit von 
Menschen, Unternehmenswerten und 
Gebäuden bedroht! 

 Was macht einen Remote Zugang  
 sicher? 
Bei der Sicherheit von Systemen und 
Produktkomponenten mit Netzwerk-
funktionalität kommt es vor allem 
darauf an, eine sichere und ständig 
verfügbare Kommunikation mit 24/7 
Überwachung der Leitungswege zu ge-
währleisten, den Schutz der Dateninte-

grität sicherzustellen und den Zugriff 
zu kontrollieren. Um im Beispiel von 
Remote Services zu bleiben, müssen 
dabei sowohl die Übertragungsgeräte 
selbst als auch die Plattform für den 
Fernzugriff gegen Cyberangriffe opti-
mal geschützt werden. Für beides hat 
das Unternehmen TAS Sicherheits- und 
Kommunikationstechnik eine Lösung. 
Der bundesweite Anbieter von Sicher-
heitslösungen und Spezialist in der 
Übertragungstechnik bietet sowohl 
ein sicheres Gateway für die Übertra-
gung von Alarmen, Sprache und (Moni-
toring-) Daten an als auch eine sichere 
Infrastruktur für den Remote Access. 

 Cyber-Sicherheit  
 der Übertragungsgeräte 
Die von TAS entwickelten Übertra-
gungsgeräte TAS-Link IV und SIRO-Port 
sind die ersten in Deutschland, die 
nach VdS 3836 zertifiziert sind, eine 
Anerkennung der Cyber-Sicherheit für 
Komponenten der Brandschutz- und Si-
cherheitstechnik. Die VdS 3836 wurde 
im Abgleich mit verschiedenen Richtli-
nien erarbeitet – dem IEC 62443 zur IT-
Sicherheit für Netze und Systeme, dem 
Positionspapier des Gesamtverbandes 
der Deutschen Versicherungswirtschaft 
zu den Anforderungen an Smart Home 
Installationen sowie der ETSI TS 103 
645 – Cyber Security for Consumer IoT. 

Durch das proprietäre Betriebssystem 
können die Zugriffsmöglichkeiten von 
vornherein auf die Ports beschränkt 
werden, die auch wirklich benötigt 
werden. Neben diesem Schutz durch 
Security by Design unterstützt die neue 
Generation von TAS-Link und SIRO-Port 
Übertragungsgeräten auch IPsec für 
die verschlüsselte Datenübertragung 
und bietet weitere Sicherheitsfeatures, 
die dem höchsten Level der Cyber Se-
curity entsprechen. Ein unberechtigter 
Zugriff auf die Übertragungsgeräte ist 
damit nahezu unmöglich. 

 Sichere Plattform  
 für Remote Access 
Eine VdS-Zertifizierung hat das Un-
ternehmen bereits im letzten Jahr 
für ihre im Hause entwickelte TAS Se-

vlnr. Christoph Schäfer, Produktmanager der TAS, Günter Grundmann Abteilungsleiter im 

VdS-Labor für elektronische Sicherungstechnik und Daniel Kaumanns, verantwortlicher 

Produktmanager für die TAS Secure Platform

Die Anwendungen für video-basierte 
IoT-Lösungen nehmen deutlich zu. Gibt 
es bestimmte Bereiche, in denen Sie 
Schwerpunkte setzen und Partner su-
chen?

Wir suchen nicht gezielt nach Partnern. 
Im Grunde genommen kann jeder mit-
machen, der eine gute Idee hat und 
die genannten Voraussetzungen erfüllt. 
Aber wir setzen strategische Schwer-
punkte in vertikalen Märkten, in denen 
wir besonderes Potenzial sehen. Das ist 
international unterschiedlich, weil die 
lokalen Märkte sich unterscheiden und 
es auch unterschiedliche gesetzliche 
Rahmenbedingungen gibt. In Deutsch-
land liegen unsere strategischen 
Schwerpunkte in den Bereichen Logis-
tik, Parken, Bauwesen, Einzelhandel, 
Alarmleitstellen und Cloud-Computing. 
In diesen Bereichen sehen wir hierzu-
lande besonderes Wachstumspotenzial. 
Video-basierte IoT-Lösungen für die 
Kennzeichenerkennung, Steuerung von 
Zufahrten oder Erkennen von freien 
Stellplätzen in Parkhäusern beispiels-
weise sind derzeit stark gefragt.

Sie bieten in diesen Bereichen auch 
eigene Lösungen an. Machen sich Ihre 
Lösungen und die Ihrer Partner nicht ge-
genseitig Konkurrenz?

Technisch gesehen steht ein Kame-
rasystem mit eigener Analyseintelli-
genz grundsätzlich im Wettbewerb mit 
spezialisierten Systemlösungen. Ein ty-
pisches Beispiel ist die Kennzeichener-

kennung. Das gilt aber nicht nur für 
Hikvision, sondern für alle Kameraher-
steller. Es gibt im Markt einen Mix aus 
Herstellerlösungen und integrierten Lö-
sungen spezialisierter Anbieter. Wofür 
sich der Kunde am Ende entscheidet, 
hängt von vielen Faktoren ab. 

Welchen Anteil an Ihrem Umsatz macht 
das Geschäft mit Technologie-Partnern 
aus?

Tim Hancock: Da es unterschiedliche 
Vermarktungswege gibt, ist es schwer, 
den tatsächlichen Umsatz des Partner-
geschäfts genau zu beziffern. In jedem 
Fall gewinnt die Zusammenarbeit mit 
Technologie-Partnern erheblich an Be-
deutung und ist ein wichtiger Faktor in 
unserer Wachstumsstrategie. 

Viele der Lösungen, die Sie und Ihre 
Partner auf dem Innovation Summit 
gezeigt haben, sind keine klassischen 
Sicherheitsanwendungen. Welche Rolle 
spielt der Sicherheitsmarkt für Sie als 
Kamerahersteller?

Der Sicherheitsmarkt ist nach wie vor 
wichtig und wird es auch bleiben. Aber 
dadurch, dass die Kamera zum Sensor 
wird und nicht nur Bilder, sondern vor-
verarbeitete Informationen liefern kann, 
entstehen immer neue Anwendungen in 
anderen Bereichen. Das Wachstum vi-
deo-basierter IoT-Lösungen spielt sich 
daher weniger bei etablierten Sicher-
heitsanwendungen ab als in anderen 
vertikalen Märkten. Das spiegelt sich 
auch in unserem Technology-Partner-
Netzwerk wider.

Tim Hancock, Partner Alliance Manager Hikvision Deutschland GmbH 
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cure Platform erhalten. Auch hier ist 
das Unternehmen Vorreiter in puncto 
Cyber Sicherheit und der erste Remote 
Access Infrastructure Provider (RAISP), 
der in Deutschland durch VdS zertifi-
ziert wurde. Erfüllt wurden nicht nur 
die hohen Sicherheitsanforderungen 
an die Infrastruktur der Fernzugriffs-
plattform, sondern auch die Anforde-
rungen an den Service Provider. Dieser 
ist verantwortlich für sichere, ständig 
verfügbare Verbindungen und Schutz 
gegen Cyber-Angriffe. Bislang fehlte es 
an der klar geregelten Verantwortung 
beim Fernzugriff auf Alarmsysteme – 
mit der Folge von Haftungsrisiken für 

die Betreiber. Mit den kommenden 
Normen TS 50136-10 für Remote Ac-
cess und EN 50710 für Remote Services 
ändert sich zukünftig die unklare Lage. 

Für Daniel Kaumanns, verantwortlicher 
Produktmanager für die TAS Secure 
Platform, sind beide VdS-Zertifizie-
rungen ein Gütesiegel für die Cyber-
Sicherheit in der Übertragungstechnik. 

„Unser Ziel war es, eine ganzheitlich 
sichere Lösung für Remote Services 
anbieten zu können – angefangen bei 
der Infrastruktur über Gateways bis 
hin zur Verantwortungsübernahme für 
den sicheren Fernzugriff auf Gefah-

renmeldeanlagen. Kunden, die unsere 
Plattform sowie flexibel buchbare 
Services nutzen, bezahlen monatlich 
nur für die Remote Dienste, die auch 
benötigt werden. Es muss weder in 
eine eigene Infrastruktur noch in den 
Betrieb oder in die Weiterentwicklung 
investiert werden.“ 

Hier zeigt sich, dass bei Monitoring 
und Fernwartung von Gefahrenmelde-
anlagen höchste Sicherheitsanforde-
rungen und Wirtschaftlichkeit Hand in 
Hand gehen können. 

www.tas.de

Rohrabschottungen
Warum einfach, wenn's auch kompliziert geht?

Rohrabschottungen verhindern, dass 
Feuer, Rauch und zu hohe Temperatu-
ren in andere Geschosse, Wohnungen 
und Nutzungseinheiten übertragen 
werden. Sie kommen als brand-
schutztechnische Maßnahme zur An-
wendung, wenn Rohrleitungen durch 
Wände oder Decken mit Anforderun-
gen an den Feuerwiderstand geführt 
werden. Grundlegende Schutzziele 
werden in § 3 und § 14 der Muster-
bauordnung (MBO) definiert.

In diesem Artikel wird gezeigt, welche 
Anforderungen der bauliche Brand-
schutz stellt, was bei der Montage von 
klassifizierten Abschottungen mit Ver-
wendbarkeitsnachweis zu beachten ist 
und welche rechtliche Verantwortung 
der Ausführende hat. Weiterhin erfolgt 
eine Abgrenzung zu den Erleichterun-
gen nach der Muster-Leitungsanlagen-
richtlinie (MLAR) sowie ein Ausblick, 
welche Änderungen zu erwarten sind. 

 Umsetzung durch  
 Normbrandprüfungen 
Zumeist erfolgt der brandschutztech-
nische Nachweis über die Wirksamkeit 
einer Abschottung auf Grundlage einer 
Normbrandprüfung. Je nach Produktart 
kann man bei einer Vielzahl von Pro-
dukten zwischen der deutschen Prüf-
norm (DIN 4102-11), wie für Rohrab-
schottungen, und dem europäischen 
Prüfverfahren (EN 1366-3) wählen.

 Verwendbarkeitsnachweise:  
 es ist kompliziert 
In Deutschland erteilen verschiedene 
Stellen baurechtliche Verwendbarkeits-
nachweise auf die genannten Klassifi-
zierungen. Sie unterscheiden sich in 
Abhängigkeit des Rohrwerkstoffes und 
der Anwendung. Nachweis sind hierfür 
die 1997 eingeführten allgemeinen 
bauaufsichtlichen Prüfzeugnisse (AbP).

Die allgemeinen bauaufsichtlichen Zu-
lassungen (AbZ) für Abschottungen 
brennbarer Rohre gibt es seit den 80er 
Jahren. Aktuell werden von den Prüf-
stellen die AbP für brennbare und nicht 
brennbare Rohre auf Basis von Strecken- 
isolierungen aufgestellt. Das Deutsche 
Institut für Bautechnik (DIBt) stellt 

Bauartgenehmigungen (AbG) für die 
Abschottung brennbarer mit brand-
schutzechnisch wirksamen intumeszie-
renden Baustoffen ausgestatten Rohre 
und für nicht brennbare Entsorgungs- 
und Versorgungsleitungen mit brenn-
baren Anschlussleitungen aus. Durch 
die Novellierung der MBO 2016 und die 
Einführung der Musterverwaltungsvor-
schrift Technische Baubestimmungen 
(MVVTB) 2017 wurden die bisherigen 
Zulassungen durch das Deutsche Insti-
tut für Bautechnik (DIBt) geändert und 
die Bauartgenehmigungen eingeführt. 

 Bauart vs. Bauartgenehmigung 
Eine Bauartgenehmigung schreibt den 
Einbau detailliert vor, damit die errich-
tete Abschottung auch brandschutztech-

nisch wirkt, zusätzlich werden für die auf 
der Baustelle verwendeten Bauprodukte 
AbZ ausgestellt. Um diese Vorgaben um-
zusetzen, ist ein hoher personeller und 
kostenintensiver Aufwand erforderlich. 
Die aufgeführten Verweise bei den AbPs 
sind in der MVVTB nachzulesen. 

 Die Praxis 
In der Umsetzung erfordert dieses Re-
gelwerk sehr detaillierte Kenntnisse 
über die vollständige Leitungsverle-
gung. Sind Brandschutzanforderungen 
vorhanden, gibt es folgende Lösungs-
möglichkeiten der Umsetzung:

Klassifizierte Rohrdurchführungen 
mit Verwendbarkeitsnachweis
Technisch kommen durchgängige Iso-
lierungen unterschiedlicher Art gerne 
in Verbindung mit intumeszierenden 
Bandagen zum Einsatz. Für brennbare 
Leitungssysteme gibt es Manschetten. 
Die Verwendbarkeitsnachweise werden 
immer detaillierter. Anders als noch vor 
10 Jahren, wird mittlerweile bei Isolie-
rungen jeder Produktname aufgeführt. 
Folgende Randbedingungen müssen 
vor Erstellung der Rohrabschottungen 
geklärt und beachtet werden:

· Offenes/geschlossenes  
Leitungssystem

· Rohrwerkstoff
· Rohrwandstärke
· Isoliertypen (z.B. Polyurethan)
· Isolierproduktnamen
- Isolierdicke und -länge
- Abstand der 1.Abhängung

Bei nichtbrennbaren Rohren gibt es 
bzgl. der Leitungsbefestigung auch Vor-
gaben: Wurden Dübel mit Brandschutz-
nachweis verwendet und die zulässigen 
Zugspannungen der Abhängungen ein-
gehalten?

Übereinstimmungserklärung  
des Errichters und die Haftung 
Wer Rohrabschottungen nach Verwend-
barkeitsnachweis errichtet, haftet durch 
Ausstellen einer Übereinstimmungs-
erklärung für die korrekte Ausführung. 
Die Vorgaben einzuhalten ist auch nicht 
einfach: Oft sind die Kernlochbohrun-
gen zu klein, es gibt kaum Arbeitsraum 
zwischen Rohrdurchführung und Bau-
teillaibung. Die geforderte Isolierdicke 
kann nicht aufgebracht werden, Leitun-
gen mit großen Durchmessern liegen re-
lativ dicht beieinander. 

Können Vorgaben des AbP/AbG nicht 
eingehalten werden, sollte frühzeitig 
der Hersteller der Rohrabschottung kon-
taktiert werden, um den Sachverhalt zu 
bewerten und ggf. Kompensationsmaß-
nahmen festzulegen. Dies alles wird in 
einer Herstellererklärung dokumentiert 
bzw. eine „Nicht wesentliche Abwei-
chung“ zu den Einbaubestimmungen 
des Verwendbarkeitsnachweises erklärt. 
Abschließend kann der Errichter eine 
Übereinstimmungserklärung ausstellen. 

Rohrdurchführungen nach den  
Erleichterungen der MLAR 
Die MLAR wurde 1988 für den Anwen-
der erstellt und beinhaltet einfache 
Regeln für die Erfüllung brandschutz-
technischer Anforderungen bei Lei-
tungsanlagen. Sie wurde von jedem 
Bundesland eingeführt und regelmäßig 
überarbeitet, die letzte Fassung ist von 
Februar 2015. Für nichtbrennbare und 
brennbare Rohre sind hier einige „Er-
leichterungen“ festgeschrieben, wie bei 
der Leitungsdurchführung bei Wänden 
mit Brandschutzanforderungen vorzu-
gehen ist.

Randbedingungen MLAR ohne  
Dämmung (Abschnitt 4.3.1)

· Rohrleitungen aus nichtbrennbaren 
Baustoffen ≤ 160 mm 

· Rohrleitungen aus brennbaren  
Baustoffen mit einem  
Außendurchmesser ≤ 32 mm 

· Mindestbauteildicken Wand/Decke: 
60 mm Feuerhemmend (F30), 70 
mm Hochfeuerhemmend (F60), 80 
mm Feuerbeständig (F90) 

· Restspaltverschluss mit nichtbrenn-
baren Baustoffen (z. Bsp. Mörtel), 
Mineralfasern (Restspaltbreite ≤ 50 
mm), aufschäumenden Baustoffen 
(Restspaltbreite ≤ 15 mm) 

· Abstandsregeln der Leitungen unter-
einander: mind. gleicher Durchmes-
ser 

· Kennzeichnungsschild muss nicht 
ausgestellt werden

· die Rohrabhängungen und deren 
Befestigungen werden nicht berück-
sichtigt 

· sämtliche Vorgaben sind einzuhalten 

Wird eine Rohrdurchführung nach die-
sen Vorgaben verschlossen, ist man in 
Übereinstimmung mit geltendem Recht, 
erhält jedoch keine klassifizierte Ab-
schottung, denn ein nicht brennbares 

Rohr ohne Dämmung mit einem Rohr-
außendurchmesser ≤ 160 mm, welches 
durch eine 80 mm dicke Massivwand 
ohne Brandschutzmaßnahme vermörtelt 
durchgeführt wird, erfüllt die Anforde-
rungen an klassifizierte Abschottungen 
nicht. Alle Randbedingungen müssen 
jedoch eingehalten werden.

 Wieder neue  
 Verwendbarkeitsnachweise 
Am 29.11.2021 wurden die Hersteller 
von Brandschutzprodukten in einer Ver-
anstaltung vom DIBt informiert, dass es 
die AbG ab 2026 in dieser Form nicht 
mehr geben wird. Stattdessen sollen 

„Anwendungsregeln“ durch das DIBt ver-
öffentlicht werden. Danach sollen von 
den Prüfstellen AbPs erstellt werden. 
In diesem Jahr will man prüfen, welche 
Bereiche weiterhin Bauartgenehmigun-
gen vom DIBt bekommen sollen. Ende 
2022 gibt es dazu weitere Informatio-
nen.

Aus persönlicher Sicht gesprochen: Die 
Hersteller waren darauf nicht vorberei-
tet. Vier Jahre nachdem Bauartgeneh-
migungen eingeführt wurden,  setzt 
man einen Prozess in Gang, um sie wie-
der abzuschaffen.

 Fazit 
Rohrabschottungen zu planen und zu 
errichten ist mittlerweile sehr komplex, 
wenn man in Übereinstimmung mit dem 
Baurecht agieren will. Die Umsetzung 
von Brandschutzanforderungen nach 
den Erleichterungen der MLAR ist ein-
fach anwendbar, hat jedoch Grenzen. Es 
empfiehlt sich aus Gründen des Anla-
genschutzes, bei Neubauten im Zuge 
der Sanierung unter Beachtung einiger 
Aspekte immer Rohrabschottungen mit 
Verwendbarkeitsnachweis zu errichten. 
Neu eingeführte Verwendbarkeitsnach-
weise für Mischinstallationen haben im 
Markt zu einer großen Verunsicherung 
geführt. Die Frage ist, ob diese Nach-
weise (erstellt nach einem Ad-hoc-
Brandprüfszenario) wirklich gebraucht 
werden, um sicher zu bauen. Der Bun-
desverband Technischer Brandschutz 
(bvfa) hat zur Aufklärung ein öffentlich 
zugängliches Positionspapier erstellt. 
Eine erneute Umstellung der Verwend-
barkeitsnachweise kann der Autorin 
nach nur angestoßen werden, wenn alle 
Akteure beteiligt werden – wovon wir 
noch weit entfernt sind. 
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Der Einsatz von Videoüberwachungssystemen 
zur Identifizierung von Personen und deren 
Handlungen etwa auf öffentlichen Plätzen  
ist mittlerweile Standard. Immer häufiger 
kommen dabei auch Lösungen auf Basis  
Künstlicher Intelligenz zum Einsatz. Sie soll 
helfen, bestimmte Verhaltensmuster oder 
Bewegungsabläufe zu erkennen und anhand 
von Kriterien zu entscheiden, ob beispiels- 
weise eine gefährliche Handlung vorliegt.

ergleichsweise neu dagegen 
ist die Idee, Radar-Technolo-

gie (Radio Detection and Ran-
ging) für Szenarien wie der Über-

wachung von öffentlichen Plätzen 
oder Bahnhöfen einzusetzen. Auf Radar 
basierende Sicherheitslösungen sind 
bislang vor allem beim Militär anzutref-
fen, aber auch im zivilen Bereich haben 
sie Einzug gefunden. Hier vor allem 
im industriellen Sektor, zur Anwesen-
heitserkennung von Personen innerhalb 
einer Produktionsanlage oder als Teil 
von Sicherheitslösungen wie beim Peri-
meterschutz. Sie kommt immer häufiger 
dort zur Anwendung, wo optische Sen-
soren an ihre Grenzen stoßen. 

Radargeräte arbeiten dagegen völlig 
anders als Videoüberwachungssysteme. 
Ausgestrahlte elektromagnetische Wel-
len treffen auf ein Objekt und anhand 
der Reflexion zum Ursprung lassen sich 
verschiedene Informationen auswerten. 
Durch das Bewegen der Radarantenne 
oder mit Hilfe von mehreren gerichte-
ten Antennen (Array) sind Systeme in 

der Lage, die Distanz zu einem Objekt, 
seine Geschwindigkeit, Winkelposition 
und andere Parameter zu bestimmen. 

Gegenüber optischen Sensoren 
haben Radare dabei einige Vorteile. Sie 
sind gegen Umwelteinflüsse wie Nebel, 
Niederschlag oder auch Rauch quasi 

„immun“. Zudem haben sie in der Regel 
je nach Einsatzgebiet eine größere Reich-
weite in der Detektierung und können 
mehrere Objekte gleichzeitig erfassen 
und über größere Bereiche nachverfol-
gen. Objekte lassen sich auch klassifizie-
ren und sind in der Auswertung anonym, 
da etwa Personen nur als Radarquer-
schnitt erkennbar, aber nicht identifi-
zierbar sind. Denn die Radartechnolo-
gie liefert kein Bild, sondern Farbspek-
tren und Wellenlinien – vergleichbar 
mit Messungen von Wärmebildkameras 
bei Häusern. Radarstrahlen sind sogar 
in der Lage, bestimmte Hindernisse zu 
durchdringen. Auf öffentlichen Plätzen 
etwa sind Personen mithilfe von Radar-
geräten auch dann zu erkennen, selbst 
wenn sie sich hinter anderen Menschen 

befinden oder Hindernisse eine optische 
Erfassung erschweren würden. 

Dateninterpretation mittels KI 

Während die Radartechnik als solche 
seit Jahrzehnten weiterentwickelt wor-
den ist, sind für den Einsatz zur Flächen-
überwachung mit spezifischen Anfor-
derungen (das Erkennen von Personen 
mit und ohne Gegenstände, als gefähr-
lich eingestufte Handlungen und Bewe-
gungsmuster) vor allem softwarebasier-
te Herausforderungen zu lösen. Hier 
kommt ähnlich wie bei der Videoüber-
wachung auch der Einsatz von Künstli-
cher Intelligenz ins Spiel. Dabei hilft KI 
zu erkennen, ob ein gefährliches oder 
ungefährliches Verhalten bei Menschen 
vorliegt, zum Beispiel ob Personen in 
eine Schlägerei verwickelt sind. Ist das 
der Fall, schlägt das System Alarm. Um 
dies zu bewerkstelligen, müssen Per-
sonen oder Gegenstände dem Radar-
system als Muster klassifiziert werden, 

damit es diese zuverlässig erkennt und unterscheiden kann. 
Für die Klassifizierung können etwa Verfahren im Rahmen von 
KI-basierten Lösungen zur Mustererkennung unter Einsatz 

„Neuronaler Netzwerke“ angewandt werden. Als Merkmale für 
die Mustererkennung werden die sogenannten Mikro-Dopp-
ler-Signale verwendet. Diese umfassen ein bewegungscharak-
teristisches Profil einzelner Objektklassen, wie sich bewegende 
Personen oder mitgeführte Gegenstände. Um eine hinreichen-
de Anzahl von Trainingsdaten für ein solches System zu gene-
rieren, wird dieses mit Aufzeichnungen von speziellen Radar-
Video-Geräten trainiert. Hierbei „hilft“ die auf die Videosig-
nale angewandte Bilderkennung mit einer Annotation dem 
Radarsystem, die erfassten Objekte korrekt zu klassifizieren.

Praktische anwendung in Vorbereitung

Der Einsatz eines Radarüberwachungssystems für die Perso-
nenerkennung auf öffentlichen Plätzen und Bahnhöfen soll im 
Rahmen eines Forschungsprojekts in Mönchengladbach erar-
beitet und in der Praxis erprobt werden. Das Projekt mit dem 
Namen „KIRaPol.5G“ wird vom Land NRW gefördert und 
umfasst die Radarüberwachung mit KI-Unterstützung unter 
Nutzung des Mobilfunkstandards 5G zur Datenübermittlung. 
Das Konsortium besteht aus den Unternehmen IMST GmbH, 
TAS Sicherheits- und Kommunikationstechnik sowie m3con-
nect GmbH, der Hochschule Niederrhein und der Polizei Mön-
chengladbach. Als assoziierte Partner sind die Bundespolizei 
und das bayerische Landeskriminalamt mit an Bord. 

Neue Möglichkeiten durch Mobilfunkstandard 5G

Die Anwendung von 5G in der Sicherheitstechnik stößt insge-
samt auf ein breites Interesse, da  neue Möglichkeiten eröff-
net werden. Radar-Sensordaten und hochauflösende Videos 
mit hoher Bandbreite für die Verarbeitung in Edge- und Cloud-
Computersystemen werden über 5G versendet. Dabei ist ein 
privates 5G Netz, im Gegensatz zu WLAN oder Operatornet-
zen ausfallsicher, und stellt durch Authentifizierung ein sehr 
hohes Schutzniveau dar. Somit ermöglicht erst 5G die effektive 
Entwicklung und Durchführung datenschutz- und richtlinien-
konformer Überwachung in sicherheitsrelevanten Bereichen.

Im Projekt „KIRaPol.5G“ arbeitet TAS Sicherheits- und 
Kommunikationstechnik, ein bundesweit tätiger Spezialist 
für Übertragungstechnik und vernetzte Sicherheitslösungen, 
u. a. an der Gesamtkonzeption eines fusionierten Video- und 
Radarsensors, der in die 5G Netzwerkarchitektur eingebunden 
wird sowie dem Ausbau eines von TAS entwickelten Sicher-
heitsrouters um ein 5G-Kommunikationsmodul. Damit kann 
sowohl die 5G-spezifische Architektur für Netzsicherheit als 
auch Netzverfügbarkeit genutzt werden. Zudem soll die auf 
KI basierende Sensorintelligenz in die Cloud übertragen wer-
den. Hierfür hat das Unternehmen mit der TAS Secure Plat-
form eine „intelligente“ Lösung parat, die Sensordaten daten-
schutz- und richtlinienkonform berechtigten Nutzern zur Ver-
fügung stellt.   •

▶  www.tas.de

Gefördert vom Ministerium für Wirtschaft, Innovation,  
Digitalisierung und Energie des Landes Nordrhein-Westfalen

Gefahren erkennen 
mit Radartechnologie
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Die Richtlinien VdS 3886 definieren
eine einheitliche Struktur auf Basis
von XML. Sie soll:

1. einheitliche Konfigurations-
schnittstellen schaffen, sowohl
auf Seiten der ÜE als auch der
Alarmempfangsstelle, sowie 

2. den Zugriff auf die ÜE auf Basis
einheitlicher Standards ermögli-
chen.

Die beschriebenen Spezifikationen
stellen allerdings lediglich eine Min-
destfestlegung zwischen ÜE und
AES dar. Aufgrund der abweichen-
den Funktionsumfänge der ÜEs
wurde zudem ein herstellerspezifi-
scher Teil in der VdS 3886 freigehal-
ten, um herstellerspezifische Zu-
satzfunktionen konfigurieren zu
können.

Dabei handelt es sich um die Be-
schreibung des Aufbaus dieser 
vereinheitlichten Konfigurations-
struktur und nicht um die Art der
Übertragung oder die Art des Ver-
bindungsaufbaus zur Konfigurati-
onsübertragung. Genau diese Infor-
mationen werden jedoch für neuar-
tige Dienstleistungen benötigt, auf
einen möglichen Ansatz für solche
Dienstleistungen kommen wir im
letzten Abschnitt dieses Artikels.

Am Prozess zur Aufschaltung einer
ÜE auf eine AES sind mehrere Partei-
en beteiligt.Zum einen sind dies der
Errichter der Übertragungseinrich-
tung sowie die AES. Zum anderen ist
in der DIN EN 50136-1 die Rolle des
Alarm Transmission Service Provi-
ders (ATSP) verankert, der den ge-
samten Aufschaltprozess sowie die

Welche Akteure 
sind beteiligt?

Die bislang mehrheitlich manuellen
Prozesse zur Konfiguration von
Übertragungseinrichtungen (ÜE) und 
Aufschaltung der Übertragungsge-
räte auf eine Alarmempfangsstelle
(AES) stoßen angesichts komplexer
werdender Anforderungen an ihre
Grenzen. Errichter und Dienstleis-
ter, die die Übertragungseinrichtun-
gen in Betrieb nehmen, warten und
verwalten, stehen vor der Heraus-
forderung, die verschiedenen Konfi-
gurationsansätze und Funktions-
umfänge der ÜE-Hersteller bei der
Konfiguration der ÜE zu berücksich-
tigen.Daraus ergibt sich ein erhebli-
cher Verwaltungs- und Schulungs-
bedarf bei den Unternehmen. Auch
die expliziten Vorgaben der jewei-
ligen Alarmempfangsstellen hin-
sichtlich zu verwendender Über-
tragungsparameter und -modi für
eine reibungslose und fehlerfreie
Kommunikation sind zu berücksich-
tigen.

Aufschaltung stoßen 
Konfiguration und 
Bisherige Prozesse zu 

an ihre Grenzen

Hinzu kommen die entsprechenden
Funktionsanforderungen sowie die
normativ geforderten Überwachun-
gen der Komponenten gemäß DIN
EN 50136-1.

Dies führt zu einer Vielzahl an Pro-
blemstellungen:

� Manuelle Konfiguration vor Ort
nur noch bedingt durch Service-
techniker vollständig leistbar.

� Unklare Aufschaltbedingungen:
DP3 oder DP4 oder reicht auch
SP4?

� Erhöhter Abstimmungsbedarf
mit der AES.

� Heute sind teils keine Updates
bzw. sofortigen Reaktionen auf
Sicherheitsvorfälle möglich.

In Zukunft soll die herstellerunab-
hängige Konfigurationsschnittstel-
le der Richtlinien VdS 3886 den ge-
stiegenen Anforderungen an die
Konfiguration und Pflege der Über-
tragungseinrichtung gerecht wer-
den.

VdS 3886: Entlastung 
und einheitliche Strukturen

Device-
Management-

Kreislauf
(Grafik: TAS)

Automatische Konfiguration von Übertragungseinrichtungen als Lösung

Neue Anforderungen führen
bisherige Prozesse an 
die Grenze des Leistbaren
AUTOR: DANIEL KAUMANNS
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Alarmkommunikation und die
Überwachung der entsprechenden
Leistungskriterien verantwortet.
ATSP und AES-Betreiber können ein
und dieselbe Instanz sein. In der Pra-
xis übernehmen bereits viele AES
die Dienstleistungen des ATSP.

Die Verantwortung für die fehler-
freie normkonforme Konfiguration
einer ÜE liegt beim ATSP, dieser be-
treibt hierzu im Regelfall ein ent-
sprechendes übergeordnetes Ma-
nagementsystem, das als steuernde
Instanz fungiert. Hier werden so-
wohl die für eine Aufschaltung not-
wendigen Daten (z. B. Verschlüsse-
lungs- und Legitimationsinforma-
tionen) erzeugt und/oder verwaltet,
als auch die Stammdaten der aufge-
schalteten ÜE, des entsprechenden
Betreibers respektive des Schutzob-
jekts verwaltet. Handelt es sich
beim ATSP nicht um die AES, muss
das Managementsystem entspre-
chende Schnittstellen zu den benö-
tigten Daten für die Aufschaltung
haben.

So weit wird es noch nicht kommen,
da eine Vielzahl von unterschiedli-
chen Übertragungseinrichtungen
am Markt existieren, die allesamt
unterschiedliche Möglichkeiten der
Konfiguration aufweisen. Manage-
mentsysteme  können allerdings
keine universelle Konfiguration er-
zeugen, die von allen ÜE verstanden
wird. Im Rahmen der VdS 3886 wur-
den hierzu entsprechende Konfigu-
rationsdaten strukturiert, um sie für
das Managementsystem als auch
für die ÜE zu vereinheitlichen. Da die
wenigsten ÜE die XML-Struktur ver-
stehen können, wurde der Funkti-
onsblock definiert. Der Funktions-
block ist als logische Komponente
zu betrachten und dient als „Über-
setzer“ zwischen dem Manage-
mentsystem und der ÜE. Er ist also
der herstellerspezifische Konfigura-
tor, der die Konfiguration für das ÜE
aufbereitet.

Das Managementsystem kann das
Übertragungsgerät mit korrekten

Abschied vom hersteller-
spezifischen Konfigurator?

Komplett-Management von 
Übertragungseinrichtungen

Leitstellenzielen ausstatten – es
lässt sich aber auch für weitere zu-
kunftsweisende Dienstleistungen
nutzen. Aus Sicht des Errichters kom-
men hier Anforderungen nach kon-
tinuierlichen Updates, Sicherheits-
Patches, Monitoring und Fernzu-
griff auf Anlagendaten hinzu. Diese
Funktionen werden jedoch nicht
von den VdS 3886 definiert, gehören
aber zur vollumfänglichen Betrach-
tung für das Management einer
Übertragungseinrichtung hinzu.

Der Fernzugriff auf technische Anla-
gen hat viele Vorteile und ist gängi-
ge Praxis. Auch bei Alarmsystemen
setzen viele Unternehmen auf Re-
mote Services, um z. B. teure Vor-
Ort-Einsätze zu reduzieren und
durch kontinuierliches Monitoring
eine bessere Verfügbarkeit der Sys-
teme zu gewährleisten. Hierunter
zählen auch Dienste wie das Ein-
spielen von einheitlichen Konfigu-
rationen aus der Ferne, wozu wie-
derum die Anforderungen der VdS
3886 erfüllt werden müssen.

In der Praxis kann somit der Techni-
ker vor Ort das Gerät installieren
und muss die Konfiguration der AES
Parameter nicht mehr aufwendig
manuell eingeben. Ein Anruf beim
ATSP oder beim zentralen eigenen
Service-Center genügt, um das Auf-
spielen der korrekten Konfiguration
zu veranlassen.

Solche Dienstleistungen müssen
entsprechend der geltenden und
entstehenden Normen durchge-
führt werden, hierbei wird in der EN
50710 die Dienstleistung und in der
prTS 50136-10 der Aufbau der tech-

nischen Infrastruktur und die Ver-
antwortlichkeit für diese beschrie-
ben. Sie obliegt dem Remote Access
Infrastructure Provider (RAISP), lt.
Definition „eine Person/Institution,
die für die Gestaltung, den Betrieb,
das Management und die Überprü-
fung der Leistungsmerkmale der Re-
mote Access Infrastructure (RAI)
verantwortlich ist“. Ähnlich dem
ATSP bedeutet dies: Der Service Pro-
vider, der die Infrastruktur für Re-
mote Services zur Verfügung stellt,
ist verantwortlich für die ständige
Verfügbarkeit und IT-Sicherheit des
Remote Access – unter Einhaltung
der Datenschutz-Richtlinien. Diese
zentrale Plattform muss nicht zwin-
gend eine Leitstelle darstellen.

Auch externe Dienstleister können
die vereinheitlichte XML-Konfigura-
tionsstruktur nutzen, um beispiels-
weise einen Fernzugriff über ein
Fernwartungsportal aufzubauen,
aber auch eine sichere Konnektivi-
tät für dahinter geschaltete Anla-
gen zu konfigurieren – abseits klas-
sischer Alarmverbindungen. Diese
Ansätze benötigen jedoch herstel-
lerspezifische Funktionen, die sich
bei den am Markt befindlichen Ge-
räten im Leistungsumfang unter-
scheiden können.

Die VdS 3886 sind somit –neben den
gültigen Normen, DIN EN 50136-1,
EN50710, prTS50136-10 und weite-
ren Richtlinien – ein wichtiger Bau-
stein im Umfeld der Digitalisierung
der Aufschaltungs- und Fernwar-
tungsprozesse von Übertragungs-
einrichtungen.

Fazit

Geltungsbereich
der Richtlinien
VdS 3886
(Grafik: VdS)

Der Autor 
dieses Beitrags, 
Daniel Kaumanns,
MBA, ist Produkt-
manager für Über-
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