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ALARMIERUNG

Remote Services flir
Gefahrenmeldeanlagen

Zugriff auf sicherheitstechnische Gewerke uber eine Plattform
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Monitoring und Fernwartung von
Maschinen und Anlagen werden zuneh-
mend zu einer Selbstverstandlichkeit in
den digitalisierten Prozessen der Industrie
4.0. Bei sicherheitstechnischen Gewerken
sind Remote Services allerdings weiterhin
die Ausnahme. Ein kritischer Aspekt: Der
Schutz vor unerlaubtem Zugriff und damit
maoglicher Manipulation der Systeme.

Die von Tas entwickelte Secure Platform bietet Zugriffssicherheit, Systemschutz sowie die
Einhaltung geltender und zukiinftiger Normen

b Videokameras, Einbruchmeldeanlagen oder Zutrittskontrollsys-
teme — bei einer Stérung missen in der Regel Servicetechniker die
Gerate prufen. Das kostet Zeit und Geld. Hinzu kommt: Wer sich
mit Videotechnik auskennt, muss nicht unbedingt Experte bei Einbruchmel-
deanlagen sein. Und das richtige Werkzeug ist auch nicht immer zur Hand.

Pravention statt Reaktion

Dem gegeniber bietet die Ferniiberwachung und -wartung sicherheitstech-

nischer Systeme eine Reihe von Vorteilen - bei Anlageausfallen genauso

wie bei regelmaBigen Priafungen und Wartungen:

m Per Fernzugriff lassen sich magliche Probleme feststellen bzw. eingrenzen.
Servicetechniker konnen wesentlich effektiver eingesetzt werden, da sie
besser vorbereitet sind.

m Wartungszeiten werden verringert. Techniker missen nicht mehr in jedem
Fall vor Ort sein, um die Wartung durchzufthren.
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m Dank Monitoring wird eine bessere Ver-
fugbarkeit der Systeme gewahrleistet,
Ausfallzeiten auf ein Minimum reduziert.

m Im Falle eines Storfalls konnen durch eine
sofortige Alarmierung Fehler schnell und
sicher behoben werden. Eine Fehlerhistorie
hilft zudem, die richtigen MaBnahmen zur
Schadensbegrenzung zu ergreifen.

So weit, so gut und nachvollziehbar. Ein wich-
tiges Kriterium ist allerdings die Sicherheit, um
die Vorteile der Remote Services auszuschdp-
fen. Auf der anderen Seite sollte der Zugang
fur Nutzer — wie zum Beispiel fur Servicetech-
niker — so bedienerfreundlich und einfach wie
maoglich sein.

Sicher ist sicher: Secure Platform

Das Unternehmen Tas Sicherheits- und Kom-
munikationstechnik, Spezialist fir Alarmuber-
tragungsgerate und Sicherheitslésungen, u. a.
far Filialketten, Industrie und Behorden, hat
genau fir diese Anforderungen eine Losung
entwickelt. Die , Secure Platform” bietet Nut-
zern Zugriff auf die sicherheitstechnischen
Gewerke, die an die Plattform angebunden
sind. Mit der zentralen Plattform und den fle-
xibel nutzbaren Servicemodulen bietet die Tas
einen echten Mehrwert fur Kunden und ihre
Errichterfirmen an.

Uber das Web-Portal wird fiir jeden Nut-
zer ein eigenes Konto eingerichtet, das durch
Zweifaktor-Authentifizierung gesichert ist.
Ubertragungseinrichtungen oder auch Ge-
fahrenmeldeanlagen mit entsprechender
Funktionalitat, wie zum Beispiel Videoka-
meras, Einbruch- oder Brandmeldeanlagen,
erhalten einen separaten und sicheren 1:1
Zugang zur Secure Platform. Alle System-
zugriffe werden dokumentiert, keineswegs
eine Selbstverstandlichkeit! Zudem ist die
Betriebssicherheit durch mehrere Firewalls,
kontinuierliches Monitoring der Plattform und
regelméaBige Penetrationstests gewahrleistet.

Alle Daten und Berechtigungen werden
unter Beriicksichtigung von Datenschutzvor-

Sicherheit wird immer
mehr zu einer Dienstlei-
stung. Gerate sind ver-
netzt, Léosungen ganzheit-
lich. Mit dem Tas Service
Center bieten wir Kunden
einen echten Mehrwert an.
Dieser zeigt sich vor allem
in einer insgesamt héheren
Service- und Support-
Qualitat.”

Frank Lisges, Geschaftsfiihrer Tas
Sicherheits- und Kommunikationstechnik

gaben zentral verwaltet und administriert. Zu-
griffsberechtigungen kénnen im Bedarfsfall
unmittelbar gedndert oder entzogen werden.
Der Name ,,Secure Platform” kommt demnach
nicht von ungefahr.

Monatlich abrechenbare
Plattform-Dienste

Neben der Herstellung einer sicheren Konnek-
tivitat durch Verschlisselung zwischen Nutzer
und Sicherheitsrouter oder einer Gefahrenmel-
deanlage wird auch die aktuellste Paramet-
rierungssoftware zur Konfiguration und far
Updates als Clouddienst bereitgestellt. Weitere
Dienste sind beispielsweise Device Manage-
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ment, Notification und Sprachdienst. Diese
stehen nicht nur Kunden der Tas, sondern auch
anderen Unternehmen und ihren Errichter-
firmen zur Verfigung — zu Uberschaubaren
monatlichen Kosten.

Flar Stephan Holzem, Technischer Ge-
schaftsfihrer der Tas, bietet die Secure
Platform viele Vorteile fur Errichter: , Keine
Anpassung der IT-Infrastruktur, keine Bereit-
stellung virtueller Arbeitsplatze, keine eige-
ne Softwarepflege — das ist wirtschaftlich
interessant. Auch die Datenspeicherung und
Berechtigungsverwaltung ist zentral: Ein Ser-
vicetechniker erhalt nur Zugriff auf die ihm
freigegebene Anlage.”

Die Anbindung von Sicherheitssystemen
auf die Secure Platform ist erst der Anfang. In
Zukunft kénnen beispielsweise auch weitere
Gewerke der Gebaudetechnik wie Klima- und
Haustechnik fur die Remote Services aufge-
schaltet werden.

Eigenes Tas Service Center fiir Support
Die Tas bietet die Dienstleistungen der Secure
Platform nicht nur anderen Unternehmen an,
sondern nutzt diese auch fir das eigene , Tas
Service Center”. Neben Remote Monitoring
und Maintenance erfolgt hier auch der tech-
nische Support. Uber ein Ticketsystem wird
die schnelle und fir den Kunden transparente
Bearbeitung gewahrleistet. Nicht alles ist digi-
tal, rufen Kunden bei der Hotline an, haben
sie fachkompetente Mitarbeiter am anderen
Ende der Leitung. m
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Integration in Einsteckschlésser
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Blueid hat mit Access eine Zutrittslésung entwickelt, die an Tu-
ren und Toren eine Authentifizierung erlaubt und den sicheren
Zugang autorisiert. Fur diese zuverlassige Zutrittskontrolle kann
das hardwareunabhéangige Blueid einfach in bestehende Schlésser
integriert werden. Nachdem bereits die Mikrocontroller diverser Her-
steller unterstUtzt werden, wurde Blueid jetzt in Zusammenarbeit
mit Stdmetall erstmals auch in ein Einsteckschloss integriert — in
die Modelle Ulock-B Battery und Ulock-B Inductive. Mit der Inte-
gration von Blueid kann Stdmetall eine hochsichere elektronische
Zugangsberechtigung in Einsteckschlésser anbieten. Die Ulock-B-
Einsteckschlsser von Stdmetall kénnen in jede Standardtur ein-
gebaut werden und sind von auBen nicht erkennbar.

www.blueid.net m



