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Alarm-und Zutrittsmanagement
fir Rechenzentren

%21 Moderne Rechenzentren sind geradezu Hochsicherheitstrakte, schlieBlich geht
es um fast alles: angefangen vom Schutz einer Unmenge von sensiblen Unterneh-
mensdaten bis hin zur Sicherung der kritischen Infrastruktur in unserem Land. Denn
neben Daten beherbergen Rechenzentren heute auch samtliche vernetzte Technolo-
gien z. B. fiir die Steuerung der Verkehrsleittechnik oder zur Stromversorgung.

Neben den baulichen Gegebenheiten — es
gibt Datacenter, die in umgebauten Atom-
schutzbunkern betrieben werden — trégt die
Sicherheitstechnik maRgeblich zum hohen
Sicherheits- und Verfiigbarkeitsstandard bei.
Hierzu gehdren beispielsweise Brandfriiher-
kennungs-Systeme, die bereits dann auslo-
sen, wenn ein Widerstand anféngt zu verkoh-
len. In Verbindung mit intelligenten Léschsys-
temen sind diese eine wirksame MaRBnahme,
damit sich Brénde erst gar nicht ausbreiten
kdénnen.

Komplettiert wird das individuelle Sicher-
heitskonzept um Sicherheitsmanagementsys-
teme, Einbruchmeldetechnik, Videoiiberwa-
chung und Zugangskontrollsysteme in unter-
schiedlichen Kombinationen.

Wer darf wann, wo

und wie hinein?

Die Berechtigung fiir den Zutritt zum Rechen-
zentrum stellt eine immer komplexere Anfor-
derung dar. Die meisten Unternehmen nutzen
die Rechenzentrums-Infrastruktur externer

Partner. Diese sog. Colocation Anbieter ver-
mieten Flachen fiir Server und Server-Racks.
In der Folge bedeutet dies: Die Zugénge zu

Carsten Kdnig,
Vertriebsleiter Systemgeschéft TAS
Sicherheits- und Kommunikationstechnik

den Serverrdumen bzw. Fldichen werden per-
sonell, zeitlich und ortlich begrenzt verge-
ben. Einfach gesagt stellen sich diese Fra-
gen: Wer darf wann und wo hinein? Wie wer-
den die Personen identifiziert? Wie werden
die Zutritte unter den Vorgaben der Daten-
schutzgrundverordnung DSGVO protokolliert?
Und schlieBlich, was passiert im Notfall — bei
einem unberechtigten Zutritt? Oder einem
Brand?

Fiir Carsten Konig, Vertriebsleiter Systemge-
schéft bei TAS Sicherheits- und Kommunika-
tionstechnik, ist daher klar: ,Angesichts der
hohen Komplexitdt bei der Zutrittskontrol-
le aber auch der Einbindung und Vernetzung
weiterer Sicherheitstechnik miissen diese
unter einer einheitlichen Bedienoberfléche
visualisiert und gesteuert werden. Das gilt
selbstverstandlich nicht nur fiir Rechenzen-
tren. Wichtig ist die zentrale Uberwachung
auch fiir Unternehmen, Finanzinstitute, Ver-
sicherungen oder bei offentlichen Einrich-
tungen.”

Zentrales Alarmmanagement

fiir Liegenschaften

Die TAS, Spezialist fiir vernetzte Sicherheits-
systeme, Ubertragungstechnik und automati-
sche Alarmierung, setzt hierbei auf das etab-
lierte Produkt TARSOS®© — ein durch hochwer-
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tige Verschliisselungsverfahren geschiitztes
Alarmmanagement. Bei der modular aufge-
bauten Kommunikations- und Sicherheitslo-
sung fiir Liegenschaften kdnnen Meldungen
aus den unterschiedlichsten Bereichen visu-
alisiert und dokumentiert werden.

Das herstellerunabhéngige System basiert
auf der bewédhrten XMP-Babylon-Software,
die speziell im globalen Gebdudemanagement
erfolgreich eingesetzt wird. Diese ermdglicht
es nicht nur, Zutrittskontrolle, Zeitwirtschaft,
Aufzugkontrolle und Gefahrenmanagement
in komplexen Gebaude- und Anlagenstruktu-
ren abzubilden, sondern bietet auch Module
fiir die Geb4udeautomation. Die Ubertragung
der Meldungen erfolgt entweder iiber ein
eigenes Netzwerk oder Alarmiibertragungs-
gerdte wie den Gerdtefamilien TAS-Link und
SIRO-Port, die ebenfalls bei der TAS entwi-
ckelt und hergestellt werden. Diese ermdgli-
chen eine sichere Ubertragung von Gefahren-
und Stérmeldungen iiber alle gingigen Uber-
tragungswege.

Alles im Blick

An den Bedienplétzen eines technischen Leit-
standes wie dem NOC (Network Operation
Center) ist alles im Blick und unter Kontrolle,
auch wenn mehr als 50 Rechenzentren ange-
bunden sind. Das NOC weill dank eines ver-
netzten Zutrittskontrollsystems, Grundrisspla-
nen und der Aufschaltung von Kameras jeder-
zeit, wie viele und welche Personen sich in
den verschiedenen Bereichen der Liegen-
schaft befinden — nicht nur im Falle einer Eva-
kuierung im Notfall ein unschéatzbarer Vorteil,
sondern auch um die Arbeitsplatzsicherheit
zu gewdhrleisten.

Zugangsrechte und Zutrittsprofile liegen
genauso vor wie MalBnahmenpléne, sie wer-
den ebenfalls grafisch angezeigt. Selbstver-
sténdlich kénnen die Zugénge nach Voran-
meldung und entsprechender Buchung von
Zeitfenstern auch manuell freigegeben wer-
den —beispielsweise iiber ein Webportal oder
per SMS. Durch die Méglichkeiten des Mobile
Access kénnen Berechtigungen ohne Identifi-
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kationsmedien heute schon direkt verschliis-
selt an ein Mobilgerdt versendet werden.
Wichtig ist es hierbei eine Zwei-Faktor-Au-
thentifizierung einzuplanen, um den hdchst-
maglichen Sicherheitsstandart zu erreichen.

Hochste Verfiigbarkeit

Betreiber von hochsicheren zertifizierten
Rechenzentren mit einer garantierten Ver-
fiigbarkeit von 99,982 Prozent stellen die glei-
chen Anforderungen an das Alarmmanage-
ment. Bei Systemen wie TARSOS® werden
samtliche Ubertragungs- und Kommunika-
tionswege auf stindige Verfiigharkeit {iber-
wacht. Durch einen vollstdndig redundanten
Systemaufbau lassen sich auch hier nahezu
100 Prozent Verfiigbarkeit erreichen.

D Dallmeiler

Einzigartige 360°- Ubersicht. Fiir ein H6chstmaR an
Sicherheit bei minimalen Gesamtbetriebskosten.

Mehr erfahren:

./

ansehen!

« MAKING
THINGS
EASIER.

Die neue W 360°
Panomera®

Minimaler Infrastrukturaufwand

Maximale Kontrolle und Operator-Effizienz

Definierbare Bildqualitat fuir zuverlassige Analyse






