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und Gefahrensituationen

Technische Systeme bieten in der Reaktionskette erhebliche Vorteile

21 Amoklauf an der Schule, Bedrohung eines Mitarbeiters im Jobcenter, Bomben-
drohung im Einkaufscenter, — ja, es sind Schreckensszenarien. Aber sie sind leider
auch traurige Realitat. Um auf diese Krisenszenarien vorbereitet zu sein, wurden
und werden Notfall-Plane und die darauf aufbauenden Prozesse definiert, erarbeitet
und erprobt — oft auch in direkter Zusammenarbeit mit der Polizei sowie Behdrden
auf Bundes- und Kommunalebene. Eine wichtige Rolle spielen dabei moderne

Sicherheits- und Kommunikationssysteme.

Kommunikationssysteme

Klar ist: Technische Systeme konnen weder
Unfélle noch Gewaltakte verhindern. Aber
sie bieten in der Reaktionskette erhebliche
Vorteile und kénnen damit die Auswirkun-
gen eines Alarms deutlich reduzieren. Es
sind Systeme, die sich in einem Gefahren-
fall dafiir eignen, einen Amokalarm auszuld-
sen, Betroffene zu warnen und vorab fest-

gelegte Handlungsweisungen zu geben. Die
Anforderungen an diese Notfall- und Gefah-
rensysteme in Behorden und Bildungsein-
richtungen ist in der DIN VDE V0827 geregelt,
die seit 2016 in Kraft ist. Die DIN VDE V0827
definiert drei verschiedene Schutzgrade, die
sich nach den Risiko- und Gefahrenprogno-
sen richten. Ein Team aus oberster Leitung,
technischem und organisatorischem Risi-

komanager muss nach Auftrittswahrschein-
lichkeit und mdglichem SchadensausmaR
eine entsprechende Risikobeurteilung abge-
ben und die bendtigten technischen Syste-
me angeben. Wahrend bei Sicherheitsgrad 1
eine Sprachkommunikation nicht stattfinden
muss, ist dies bei Sicherheitsgrad 2 gefor-
dert. Dazu muss eine Sprachkommunikation
iiber eine Sprechstelle zwischen der auslé-
senden Person und der hilfeleistenden Stel-
le sichergestellt werden. Wo potenziell hohe
Risiken herrschen, kommt Sicherheitsgrad
3 zum Tragen. Hier miissen zuséatzlich alle
Systemkomponenten und die Ubertragungs-
wege stindig {iberwacht werden. Auch die
Anforderungen an die technische Verfiigbar-
keit und an bestimmte Leistungsmerkmale
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der Sprachkommunikation sind héher als bei
Sicherheitsgrad 2.

Eine zentrale Rolle bei Notruf- und Gefahren-
Reaktionssystemen (NGRS) spielen Sprech-
anlagen, die eine Sprachverbindung zwischen
der meldenden Person und der zustdndigen
Leitstelle herstellen. Durch das Gespréch
kénnen Alarmmeldungen verifiziert und Inter-
ventionskréfte alarmiert werden. Anweisun-
gen zum richtigen Verhalten, Warnansagen,
die beruhigende Einwirkung auf die Betrof-
fenen, Lageerkundung — all dies sind Anwen-
dungsbeispiele.

Sprachnotrufe iiber IP
Genauso wichtig ist allerdings auch ein Gate-
way, das iiber eine NGRS-Schnittstelle die
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Sprechstellentechnik anbindet und Sprach-
notrufe via IP (SIP) iibertrdgt — selbst bei
einem Stromausfall oder dem Ausfall einer
DSL-Verbindung. Ein solches Gateway ist z.
B. der notstromversorgte Sicherheitsrouter
SIRO-Port N des Unternehmens TAS Sicher-
heits- und Kommunikationstechnik. Der Zusatz
N steht hier fiir Notruf.

Wird ein Notrufknopf betétigt, verbindet sich
die Sprechstelle zum SIRO-Port N. Wéhrend
der Sicherheitsrouter die Verbindung hélt und
beispielsweise eine Beruhigungsansage ein-
spielt, wird gleichzeitig konform zu EN 50136
(VDS 2465) eine verschliisselte Alarmmel-
dung zu einer Notruf-Service-Leitstelle abge-
setzt. Durch eine SIP-Registrierung bei einem
SIP-Provider kann der SIRO-Port N durch die
hilfeleistende Stelle zuriickgerufen werden.
Der Router leitet den Anruf an die auslésende
Sprechstelle, sodass mit der um Hilfe rufen-
den Person gesprochen und entsprechen-
de MalBnahmen eingeleitet werden kdnnen.
Der SIRO-Port N ermdglicht auch Monitoring
und eine Fernwartung iiber einen VPN-Tunnel
unter hochsten Sicherheitsanforderungen.

Notruf-Handy in der Schule

Auch mobile Lésungen, die fiir mehr Sicher-
heit sorgen, sind méglich. Beispiel Schule: Ein
bedrohter Lehrer driickt den Alarmknopf an
seinem Notruf-Handy. Dabei wird eine Tele-
fonverbindung zu einer Alarm-Empfangsstelle
aufgebaut, welche die Situation vor Ort verfol-
gen kann. Die Alarm-Empfangsstelle ist in die-
sem Beispiel nicht personell besetzt, sondern
ein Alarmierungsserver. Er hat nicht nur die
Aufgabe, zentraler Empfénger aller Notrufe
zu sein. Der Server alarmiert auch selbststén-
dig und automatisiert Einsatzkréfte, warnt das
Kollegium und weitere Personen — je nach
Vorgaben. Zusitzlich unterstiitzt er mit Hand-
lungsanweisungen und ruft eine Krisenkom-
munikation ein. Die Lésung ist ideal zur Ergéan-
zung der DIN VDE V0827.

Genutzt werden dabei samtliche Kommunika-
tionsmoglichkeiten, beispielsweise Sprach-
anrufe, SMS oder per E-Mail. Alarmierungs-
server wie z. B. ARUTEL der Fa. TAS koordi-
nieren und verwalten dabei alle Phasen der
Alarmierung von der Ausldsung eines Alarms
bis hin zur Evakuierung. Ein Alarmierungsser-
ver muss keine teure Investition sein. So bie-
tet die TAS alle Funktionen auch als siche-
ren Cloud-Dienst an — gegen monatliches
Entgelt.
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