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❏ Ein Teil der Übertragungszen-
trale darf jetzt an einem „siche-
ren Ort“ installiert werden.

Auch die VdS-Richtlinien, die Bezug
auf die EN 50136-1 nehmen, wurden
angepasst und geben höhere Anfor-
derungen an die IT-Sicherheit vor.
Zudem wird in Bezug auf den Fern-
zugriff am Richtlinienentwurf „Re-
mote Access“ TS 50136-10 gearbei-
tet.

Alarm Transmission 
Service Provider (ATSP)

Ein ATSP muss für nahezu alle 
höherwertigen Alarmübertragungs-
klassen benannt werden. Er ist ver-
antwortlich für Festlegung, Betrieb,
Management und Überprüfung von
Leistungsmerkmalen der Übertra-
gungswege. ATSP sind entweder
unabhängige Unternehmen, eine
Unterorganisation der Leitstelle, Er-
richter oder ein Netzwerk-Service-
provider. 

Die Neuerungen der
EN 50136-1 im Einzelnen

Das Jahr 2019 brachte 
einige Überarbeitungen 
im Regelwerk für Alarm-
übertragungen mit sich, 
die auch Auswirkungen für
Betreiber und Errichter 
haben. Hier folgt ein kom-
pakter Überblick über die
aktuellen Änderungen in
Richtlinien und Normen.

❏ Für nahezu alle höherwertigen
Alarmübertragungsklassen
muss ein Alarm Transmission
Service Provider (ATSP) benannt
werden.

❏ Cloudlösungen etablieren sich
nicht nur im Umfeld Smart
Home, auch im professionellen
Bereich wird der Einsatz von
Cloudlösungen akzeptiert.

Das ist neu in der
EN 50136-1

Abbildung 1:
Errichter und

Betreiber 
müssen sich auf 

Änderungen
einstellen

(Foto: 
Sven Rausch/

Fotolia/
Adobe Stock)

Aktuelle Richtlinien-/Norm-Änderungen bei der Alarmübertragung

Alarmübertragung: 
Das müssen Betreiber und 
Errichter beachten
AUTOR: STEPHAN HOLZEM

Abbildung 2:
Die Aufgaben

des ATSP
(Grafik: TAS)
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Die Aufgaben, die ein ATSP über-
nehmen muss, wurden definiert.
Hierzu gehören:

❏ Auswahl der geeigneten Alarm-
übertragungswege (AÜW)

❏ Überprüfung der eingesetzten
Komponenten auf Eignung und
Zulassung

❏ Überwachung und Dokumen-
tation von Leistungsmerkmalen
und deren Wirksamkeit

❏ Einleiten von Maßnahmen 
bei Abweichungen

❏ Kenntnis über Zustände und
Störungen aller AÜW – bei 
Störungen von Wegen müssen
diese angezeigt werden

❏ Information an Endanwender
über geplante Betriebsstill-
stände, um eine entsprechende
Kompensation für die Zeit des
Ausfalls zu ermöglichen 

❏ Bewertung der Störungen 
von Alarmübertragungswegen
und Weiterleitung an das AMS

❏ Dokumentation sämtlicher
AÜW-Störungen 

❏ Erstellung einer Verfügbarkeits-
statistik – diese muss den 
beteiligten Parteien (AES, End-
anwendern, nationalen Auf-
sichtsbehörden, Genehmi-
gungsstellen von Versiche-
rungsunternehmen) zur 
Verfügung gestellt werden

❏ Zuständigkeit für die IT-Sicher-
heit der Alarmübertragungs-
anlage, Dokumentation der 
entsprechenden Maßnahmen

❏ Sind Teile der Alarmübertra-
gungsanlage ausgelagert, muss
der ATSP auch hierfür verant-
wortlich zeichnen.

❏ Verantwortung für Schnitt-
stelle der AÜA in das AMS 

❏ Dokumentation für Planung, 
Installation, Inbetriebnahme,
Instandhaltung und Betrieb 

Teilaufgaben können durch Verträ-
ge an Kunden, Alarmempfangsstel-
len und Netzwerkprovider weiter-
gegeben werden, der ATSP behält
aber immer die Gesamtverantwor-
tung. Die Auswertung von Leis-
tungsmerkmalen der Übertra-
gungswege erfolgt über den ATSP
im Managementsystem. Die Auf-
zeichnungen müssen der zertifizie-
renden Stelle offengelegt und drei
Jahre aufbewahrt werden.

Cloud-Lösungen 

Auch im professionellen Bereich
wird der Einsatz von Cloud-Lösun-

gen akzeptiert. Das setzt aber vo-
raus, dass es gegenüber der her-
kömmlichen Umsetzung keine Un-
terschiede in Bezug auf die relevan-
ten Systemparameter gibt. Diese
werden – unabhängig davon, ob
sich ein Teil des Alarmempfängers
in einem Rechenzentrum befindet –
zwischen dem überwacheten Ob-
jekt und der AES gemessen. Dies ist
in der Abbildung 3 unter „Leistungs-
merkmale ATSP“ ersichtlich.

„Sicherer Ort“

Eine Übertragungszentrale (ÜZ) teilt 
sich sozusagen in zwei Teile: Ein Teil
der ÜZ, die sogenannte ÜZ-H – das H
steht dabei für hosted –, befindet
sich an einem „sicheren Ort“ in der
Cloud. Der zweite Teil, die ÜZ-A – das
A steht dabei für AES –, befindet sich
in der AES und stellt die Verbindung

Abbildung 3:
Überblick über
die Geltungs-
bereiche der 
EN 50136-1 
und anderer
Normen
(Grafik: TAS)

❏ Berücksichtigung der Anforderungen IP-basierter Übertragungs-
     netze und Systemkomponenten an vielen Stellen der Norm.
❏ Einteilung von Alarmübertragungsanlagen in zehn Kategorien: 
     SP1 bis SP6 für Geräte mit einem Übertragungsweg und 
     DP1 bis DP4 für Geräte mit Ersatzübertragungsweg. 
❏ Systemparameter wie Übertragungsdauer, Überwachungszeiten, 
     Verfügbarkeiten und Anforderungen an IT-Sicherheit sind definiert 
     und an Kategorien angepasst. 
❏ Messung und Dokumentation der Systemverfügbarkeit haben 
     einen hohen Stellenwert. 
❏ Ein Managementsystem für Alarmübertragungsanlagen übernimmt
     Überwachungs- und Verwaltungsfunktionen. Das Ziel: Verfügbar-
     keit und Verifizierung der Leistungsmerkmale.
❏ Definition des Begriffes ATSP (Alarm Transmission Service Provider 
     – Anbieter für Alarmübertragungsdienste). 
❏ Umsetzung der Norm ist Voraussetzung für die Realisierung 
     einer Aufschaltung nach der Leitstellenrichtlinie EN 50518.

Die grundlegende Struktur der EN 50136-1 auf einen Blick

Der Autor 
dieses Beitrags, 
Stephan Holzem,
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rer der TAS Tele-
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schüssen.
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Abbildung 4:
Schematische

Darstellung von
Begrifflichkei-
ten im Bereich
Remote Access

(Grafik: TAS)
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zum Alarmmanagementsystem her. 
Dieser Aufbau hat unter anderem
den Vorteil, dass große Teile der ent-
stehenden Datenlasten in ein hoch-
verfügbares Rechenzentrum verla-
gert werden können.

Eine Übersicht über die grundle-
gende Struktur und die wichtigsten
Neuigkeiten der EN 50136-1 gibt der
Infokasten auf S. 35.

Geltungsbereich der EN 50136-1 

Die EN 50136-1 macht keine Aussa-
ge über die konkret zugelassenen
Übertragungswege. Für Geräte mit
nur einem Übertragungsweg gelten
die Single-Path-Kategorien SP1 bis
SP6, für Geräte mit einem Ersatz-
übertragungsweg die Dual Path-Ka-
tegorien DP1 bis DP4. Messung und
Dokumentation der Systemverfüg-
barkeit haben dabei einen hohen
Stellenwert. Die Umsetzung dieser
Norm ist Voraussetzung für eine
Aufschaltung nach der Leitstellen-
richtlinie EN 50518-2.

Für Einbruch und Brand gibt es un-
terschiedliche Anwendungsnormen, 
für Einbruch gilt die EN 50131-1, für
Brand die EN 54 bzw. je Anlagenge-
biet die entsprechenden VdS-Richt-
linien. In Bezug auf die Alarmüber-
tragung verweisen beide Anwen-
dungsnormen auf die EN 50136-1. 

In der Fassung von 2012 und der neu-
en Fassung von Juni 2019 der EN
50136-1 definieren die Anwendungs-
richtlinien für die jeweiligen Alarm-
übertragungsanlagen die Katego-
rien der Alarmübertragung. Para-
meter sind Übertragungsdauer,
Höchstdauer, Zeitspanne für die
Weitergabe, Verfügbarkeit und
Übertragungssicherheit.

In Deutschland existiert seit Lan-
gem ein vereinheitlichtes Übertra-
gungsprotokoll für die Alarmüber-
tragung – das VdS-2465-Protokoll.

an die IT-Sicherheit
Höhere Anforderungen

nach VdS-Richtlinien

Dieses wurde in den letzten zwei
Jahren weiterentwickelt, um unter
anderem den gestiegenen Anforde-
rungen an die IT-Sicherheit Rech-
nung zu tragen. Das zeigt sich auch
in der Bezeichnung VdS-SecurIP-
Protokoll (VdS 2465-2/-3:2018). Das
VdS-SecurIP-Protokoll entspricht
durch automatischen regelmäßigen
Schlüsselwechsel und Verschlüsse-
lung nach „AES 256 bit“ höchsten Si-
cherheitsanforderungen.

Bis Ende 2018 gab es eine Über-
gangsfrist für das bisherige Proto-
koll. Diese „Schonzeit“ ist seit dem
01.01.2019 vorbei. Es dürfen nur
noch IP-Übertragungswege nach
SP4 und DP4 verwendet werden. Ist
dies aus technischen Gründen noch
nicht möglich, gibt es Ausnahmege-
nehmigungen für einen Zeitraum
von drei Monaten – danach erfolgt
wieder eine Überprüfung.

Hier werden die Minimalanforde-
rungen für einen sicheren Remote-
Zugriff auf Komponenten eines
Alarmsystems definiert. 

Der Richtlinienentwurf beschreibt
dabei nicht die Remote-Dienste
selbst, sondern lediglich die sichere
Verbindung. Der Begriff Alarmsys-
tem umfasst dabei jegliche sicher-
heitstechnischen Anlagen und An-
wendungen im Objekt inkl. der
Übertragungseinheit.

Richtlinienentwurf
Sicherer Remote Access:

TS 50136-10

Abbildung 5:
Umsetzungs-

beispiel für 
Remote Access:
die TAS Secure

Platform
(Grafik: TAS)


