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IP-basierte
Kommunika-
tion ist heute

Standard
(Quelle:
ugoxuqu/
Pixabay, CCo)

IP-basierte Ubertragungstechnik und ihre Méglichkeiten

Alarmiibertragung in
der Cloud — Zukunftsvision
oder Realitat?

AUTOR: DIPL.-ING. STEPHAN HOLZEM

Spdtestens mit der laufen-
den All-IP-Umstellung der
grofien Netzbetreiber in
Deutschland ist klar, dass
die Alarmiibertragung
zukiinftig ausschliefSlich
liber IP-Netze stattfinden
wird. Folgerichtig haben
sich die Richtlinien fiir die
Ubertragungstechnik
gedndert, um dem Wandel
der Netze gerecht zu
werden. Und die Entwick-
lung schreitet voran.

Es muss nicht weiter diskutiert wer-
den, dass eine Ubertragung per ana-
loger oder ISDN-Protokolle keine zu-
kunftsweisende Option mehr dar-
stellt. Es hat sich sogar inzwischen
herumgesprochen, dass selbst in
den Funknetzen das Ende der lei-
tungsvermittelten Ubertragung ein-
gelautet ist. Die ersten Funknetz-
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anbieter im benachbarten Ausland
wie der Schweiz und auch in den
Niederlanden haben den haufig fur
die Alarmibertragung Uber GSM
genutzten CSD Datendienst ab-
gekiindigt, sodass auch hier zukiinf-
tig nur noch paketorientierte Diens-
te wie GPRS, UMTS oder gar LTE fur
die Ubertragung genutzt werden
sollten. Also wer in seinem Ubertra-
gungsgerat als Zieladressen noch
Rufnummern programmiert, sei es
fir Funk- oder Festnetz, ist nicht
mehr zukunftsweisend unterwegs.
Eine zukunftsweisende Adressie-
rung geht nur noch tber IP-Adres-
sen.

Die Normen
folgen dem Wandel
der Netze

Bereits seit dem Jahr 2012 gibt es
inzwischen die ,neue” Kernnorm fiir
die Ubertragungstechnik EN 50136-1,
welche unabhéngig von der Anwen-
dung Leistungsmerkmale und An-
forderungen fiir ein Ubertragungs-

system festlegt. Neu ist gegenliber
fritheren Richtlinien, dass keine
konkreten Wege oder Lésungen be-
schrieben werden, sondern aus-
schlieBlich geforderte Leistungs-
merkmale wie Ubertragungsdauer,
Zeitraume bis zur Ausfallerkennung
eines Weges, Mallinahmen zur In-
formationssicherheit und Redun-
danzvorgaben. Diese Parameter
werden durch die entsprechenden
zugelassenen Ubertragungsgerate
und Empfanger kontinuierlich tiber-
wacht und durch ein Monitoring-
Center aufgezeichnet (welches im
Allgemeinen in Deutschland Be-
standteil der Alarm-Empfangsstelle
(AES) ist). Abweichungen vom Soll-
zustand werden erkannt, sodass
entsprechende MalRnahmen einge-
leitet werden konnen. Die Aufzeich-
nungen werden regelmaRig von der
die Leitstelle betreuenden Zertifi-
zierungsstelle gepriift.

Und was kommt jetzt?

Andiesen neuen Umgang mit der IP-
Ubertragungstechnik und den neu-
en Blickwinkel der Richtlinienwelt
haben wir uns gerade gewohnt. VdS
hat aktuell seine Richtlinienwerke
an diesen neuen Standard ange-
lehnt und konkretisiert. Die neu er-
schienene VdS 2311 verweist fiir die
VdS-Klasse A im Wesentlichen auf
die Ubertragungsklasse Single Path
4 nach EN 50136-1; Klasse-C-Anlagen
sollen Systeme nach Dual Path 4
nutzen.

In der européischen Working Group
5 des Technischen Komitees der
CENELEC, welches fiir die Weiter-
entwicklung der EN 50136 verant-
wortlich ist, gehen die Gedanken



schon weiter: Es wird bereits an ei-
nem Anhang EN 50136-1/A1 gearbei-
tet, welcher zwar noch nicht final in
Europa abgestimmt wurde, jedoch
deutlich klarmacht, in welche Rich-
tung die Alarmiibertragung sich
weiterentwickelt.

Aus ARC und MRT
wird MARC

Ein MARC (Monitoring Alarm Re-
ceiving Center) ist neu die Zusam-
menfiihrung aus Monitoring- und
Alarmempfangsstelle. Gegenliber
den bisherigen Einzelbegriffen ARC
(Alarm Receiving Center) und MCT
(Monitoring Center Transceiver)
wird nun deutlicher gemacht, dass
hier nicht nur der Alarmempfang
stattzufinden hat, sondern auch das
Monitoring, also die Uberwachung
der aufgeschalteten Ubertragungs-
gerate.

Mit dem neuem Begriff ,Secure Lo-
cation“ (Sichere Umgebung), geht
es schnell in die Nahe von zukunfti-
gen Cloud-Losungen flr den Alarm-
empfang. Eine ,Secure Location®
kann nach dem vorliegenden Norm-

Voraussetzungen die Alarmemp-
fanger befinden, ohne dass es An-
forderungen an eine personelle Be-
setzung oder gar an die ,Dicke der
Wainde“ gdbe. Bisher war das un-
denkbar. In der AES gibt es dem Ent-
wurf folgend dann nur noch ein
LIRCT“~das Interface zum RCT, dem
Alarmempfanger.

Dieser Umsetzungsgedanke scheint
moglich und ist nachvollziehbar, da
die nach EN 50136 definierten
Leistungsparameter auch zukiinftig
wie bisher in der AES (herkdmm-
licher Definition nach EN 50518) ge-

deutlich konkretisiert). ATSP heiRt
konkret ,,Alarm Transmission Servi-
ce Provider” und ist damit der ,An-
bieter von Alarmiibertragungsdiens-
ten“. Dieser ist nach Definition ver-

antwortlich fir Planung, Betrieb
und Nachweis der Leistungsmerk-
male der Ubertragungswege. Der
ATSP kann ein unabhdngiges Unter-
nehmen, eine Unterorganisation
der Leitstelle, der Errichter oder ein
Netzwerkserviceprovider sein.

ATSP nach Norm immer
erforderlich

Die Cloud -
Basis fiir die
Alarm-
libertragung?
(Quelle:
wynpnt/
Pixabay, CCo)

Entwurf entweder eine AES (MARC)  messen und Uberwacht werden  Nach Normist der ATSP zukiinftigin  Beispiel fiir ein
oder ein Rechenzentrum nach ei-  missen. den hoheren Ubertragungsklassen ,Hosted Alarm
nem Rechenzentrumstandard wie immer erforderlich. Der ATSP kann  Transmission
z. B. TIER 3 oder EN 50600 sein. Die Zusammenhidnge werden kla-  Teilverantwortungen durch Vertra-  System“
rer, wenn man die Definition desBe-  ge an Kunden, Alarmempfangsstel-  (Quelle:
An diesem Standort durfen sich  griffes ATSP beleuchtet (dieser ist len und Netzprovider weitergeben.  EN 50136-1 prA1
dann zukiinftig unter bestimmten  nicht grundsatzlich neu, wird aber  Er behdlt nach Definition aber im-  for comment)
AT T e e S e e T s eSS e s s e e e e emes s e e \\
' ATS under the responsibility of the ATSP |
I Alarmiibertragungssystem unter der Verantwortung des Anbieters |
| fiir Alarmiibertragungsdienste I
|
| o -~ |
I | Securelocation | '
! I (optional) | :
PRI S B l‘ ''''''' ~ . Sichere Umgebung | T T T T ~
| Supervised premises I : | MARC |
Uberwachtes Objekt . | | g Uberwachungs- und .
| | 7 | | Alarmempfangsstelle |
' l . l | I ;o . I
| | E . e — L N W |
| LAs | = |1 b | Uaws |
\ j ! i N )
_______________ i .
4\ ___________ /

Legende
AS = alarm system (dt. Alarmanlage)

AMS = alarm management system

SPT = supervised premises transceiver (dt. Ubertragungseinrichtung)
RCT = receiving center transceiver (dt. Ubertragungszentrale) .
Irct = Interface receiving center transceiver (dt. Interface der Ubertragungszentrale)
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In einem Sicher-
heitsnetz mit
geschlossener
Benutzergruppe
lduft der Daten-
verkehr unab-
hdngig von der
Internet-Kom-
munikation und
ist damit weni-
ger anfillig fiir
Angriffe
(Quelle: typo-
graphyimages/
Pixabay, CCo)

Beispiel eines
Systemaufbaus
fir ein Ubertra-
gungssystem
mit ,,Hosted RCT“
(Quelle:

EN 50136-1 prA1
for comment)
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mer die Gesamtverantwortung fiir
die gesamte Ubertragungsstrecke.
Uber diese Definition werden der
Betrieb und die Verantwortung der
Komponenten in der ,Cloud” ver-
bindlich definiert und sichergestellt.
Ein ATSP ist fur Cloud-Losungen
(Hosted ATS) immer erforderlich.
Fir klassische Anwendungen, bei
denen sich der Alarmempfianger in
der AES befindet, besteht die Anfor-
derung ab der Anwendungsklasse
Single Path 4 bzw. Dual Path 2.

Aus der alten BE (Bedieneinrich-
tung) wird langsam das AMS -
Alarmmanagementsystem mit den
Aufgaben der Verwaltung des Spei-
cherns, Organisierens und der Ver-
waltung von Kundensystemen.
Dass an diese Systeme keine Hard-

warevoraussetzungen mehr ge-
stellt werden, muss nicht weiter be-
tont werden.

Hosted ATS

Zusammengefasst beschreibt sich
die neue Cloud-Loésung ,Hosted
ATS" wie folgt:

0 Der Alarmempfanger (RCT) in
einem Rechenzentrum ,Secure
Location® kann (iber ein ent-
ferntes Interface (IRCT) tiber ein
sicheres Netzwerk mit dem
AMS im MARC verbunden sein.

(1 Die Secure Location muss min-
destens dem ,TIER 3“-Standard
entsprechen.

(1 Die Performance der Schnitt-
stelle zwischen Rechenzentrum

und MARC muss mindestens
der Performance der héchsten
Kategorie der aufgeschalteten
Gerate entsprechen.

(1 Das Monitoring der gesamten
Strecke der Alarmiibertragung
ist Aufgabe des ATSP (Anbieter
fiir Alarmiibertragungsdienste).

[ Das Interface zwischen Alarm-
empfanger (RCT) und AMS
(IRCT) liegt in der Verantwor-
tung des ATSP.

[ Fur die Klassen D1 bis D4 ist
eine gedoppelte Schnittstelle
zwischen RCT und AMS erfor-
derlich.

Wir diirfen gespannt sein, wie Euro-
pa final zu diesem Richtlinienent-
wurf abstimmen wird und wie sich
nationale Richtliniengeber wie VdS
in den nachsten Jahren zu den neu-
en Gedanken stellen werden. Es
wirdin jedem Falle deutlich, dass die
Virtualisierung von Systemen auch
vor den Komponenten der Sicher-
heitstechnik keinen Halt machen
wird.

Muss die ,,Cloud“ auf
offentlichen
Netzen basieren?

Grundsatzlich eignen sich nach eu-
ropaischen Normen und nationalen
Richtlinien alle IP-basierten Netz-
formen zur Alarmibertragung - so-
fern man die Vorgaben der Normen
und Richtlinien richtig anwendet
und entsprechend zugelassene Sys-
temkomponenten einsetzt. Zu die-
sen moglichen Netzformen gehoren:

AS/SPT 1

AS/SPT 2

AS/SPT 3

AS/SPT 4

AS/SPT5

o
Mobile Network

Primary path

----------------- Alternative path

Secure location

Hosted RCT

Secure location

Hosted RCT

Management /
Monitoring functions

MARC

IRCT/AMS

MARC

IRCT/AMS
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Autorisierungs-
Plattform

Zugriff

[1 Ein 6ffentliches Netz - Internet

[ Ein vom Internet abgetrenntes
Netz — Intranet z. B. einer Bank
oder eines Filialunternehmens

[ VPN-Netze von Filialunterneh-
men auf Basis des Internets

( Sogenannte ,Sicherheitsnetze”
mit geschlossener Benutzer-

gruppe

In den letzten Jahren entstehen in
Deutschland im Bereich der profes-
sionellen Alarmaufschaltung ver-
mehrt sogenannte ,Sicherheits-
netze“. Diese Sicherheitsnetze be-
schreiben Netze mit ,,geschlossener
Benutzergruppe". Das heil3t, die Da-
tenkommunikation lauft unabhan-
gig vom offentlichen Internetdaten-
verkehr.

Sicherheitsnetze: Vorteile
bei Verfiigbarkeit
und Schutz gegen Angriffe

Die Nutzung von Sicherheitsnetzen
gegeniber o6ffentlichen Netzen bie-
tet generell einige Vorteile. Diese
beziehen sich im Wesentlichen auf
die héhere Verfiigbarkeit des Uber-
tragungssystems. Bei der Ubertra-
gung in einer ,geschlossene Benut-
zergruppe“werden vom Netzanbie-
ter eigene Netz-Zugangskennun-
gen bereitgestellt. Der Datenver-
kehr ist nur zwischen den Teilneh-
mern im ,Sicherheitsnetz“ moglich.

Der gesamte Datenverkehr ist nicht
offentlich sichtbar und damit prinzi-
piell weniger anfdllig fir Angriffe
jeglicher Art. Sicherheitsnetze wer-

den angeboten fiir Fest- und Funk-
netze. Kombinationen von Netzen
(z.B. Verwendung des vorhandenen
offentlichen IP-Anschlusses eines
Privathauses fiir den ersten Uber-
tragungsweg und Nutzung eines
Funknetzes mit geschlossener Be-
nutzergruppe fiir den zweiten Uber-
tragungsweg) sind denkbar und in
Abstimmung mit der AES moglich.

In Sicherheitsnetzen sind keine ,,De-
nial of Service“-Angriffe aus dem of-
fentlichen Internet moglich. Der Be-
treiber kann sogar Bandbreiten und
Verfugbarkeitszusagen fiir seine
Netze anbieten. Vertraglich konnen
Service Level Agreements und Ent-
storzeiten fir bestimmte Leitungs-
abschnitte definiert werden. Letzt-
endlich kann die Verantwortung fiir
das Netz klar zugewiesen werden.
Dies vereinfacht die Erfiillung der
Aufgaben des ATSP (Anbieter fiir
Alarmiibertragungsdienste) deut-
lich.

Welche Maglichkeiten
bieten die ,,neuen
Netze“ in Bezug auf
Remote Services?

Die Anbindung von Einbruch- oder
Brandmeldesystemen {iber ein
Ubertragungsgerat an eine IP-ba-
sierte Netzstruktur eréffnet neue
Moglichkeiten in Bezug auf Fern-
servicedienstleistungen—dabeiist es
zunachst unerheblich, ob ein Sicher-
heitsnetz oder eine internetbasie-
rende CloudIlésung verwendet wird.
Aus technischer wie auch aus orga-
nisatorischer Sicht ist dies jedoch ei-

ne neue Herausforderung. Idealer-
weise soll ein Fernservice auf die
dem Ubertragungsgeriat nachge-
schalteten Systeme (meist Brand-
melde- oder Einbruchmeldeanla-
gen) erbracht werden.

Dabei sollte Beachtung finden, dass
die genannten Systeme standig und
unabhangig von der Netztopologie
oder Firewallkonfiguration des Kun-
den zu erreichen sind. Dazu konnen
uber die Ubertragungstechnik be-
reits heute VPN-Tunnel zu Fern-
serviceplattformen aufgebaut wer-
den. Techniker oder Systeme, die ei-
nen Zugriff auf die Kundensysteme
benctigen, stellen ebenfalls eine ge-
sicherte Verbindung auf eine ent-
sprechende Plattform her. Eine zen-
trale Berechtigungsverwaltung re-
gelt den Zugriff zwischen Techniker
und Kundensystem. Spezielle Si-
cherheitsrouter mit integrierter
Alarmubertragungseinrichtung las-
sen die Anforderungen von Ubertra-
gungssystem und VPN-Router zu-
sammenwachsen und ermoglichen
die wirtschaftliche Realisierung ei-
ner effektiven Gesamtlosung.

Auch dieser Bereich ,Remote Servi-
ces fur Alarm Systems” findet der-
zeit in der nationalen und interna-
tionalen Normung groRe Beach-
tung. Die ersten Normungsvor-
haben befinden sich bereits in der
Umsetzung.
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Struktur ,Re-
mote Services“
in schemati-
scher Darstel-
lung

(Quelle: TAS
Sicherheits-
und Kommuni-
kationstechnik)
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